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Reportagem Especial

CRIME NAS REDES SOCIAIS

Pedofilos roubam 1milhao de fotos

THIAGO COUTINHO/AT

Material foi flagrado
em HDs e pendrives de
suspeitos investigados
no Estado por roubar
imagens de criancas no
Facebook e WhatsApp

Tais de Hollanda

ostar fotos em redes sociais
P também abriga um perigo:

pedéfilos estdo roubando
imagens e manipulando para lan-
car em grupos de Facebook e
WhatsApp com contetido de por-
nografia infantil.

S6 em 2015, pelo menos um mi-
lhio de imagens e videos obscenos
envolvendo menores foram parar
na Delegacia de Protecio a Crian-
ca e ao Adolescente (DPCA).

O material foi apreendido em
cerca de 150 dispositivos de arma-
zenamento, entre HDs e pendri-
ves, de suspeitos de pedofilia, co-
mo explicou o titular da DPCA,
delegado Lorenzo Pazolini.

“Existiam HDs que quase o con-
tetdo todo era ocupado com por-
nografia infantil com imagens de
menores de varios paises. Imagens
em alta resolucdo publicadas na
internet também podem ser mani-
puladas para cunho erdético ou
pornografico”, alertou.

Os maniacos roubam fotos de
menores dentro da prépria rede
social e de outras paginas abertas.
“Eles procuram redes na internet
e trocam mensagens e imagens
com outros pedoéfilos ao redor do
mundo”, contou a titular da Dele-
gacia de Repressio aos Crimes
Eletrénicos (DRCE), delegada La-
rissa Lacerda.

O chefe da Delegacia de Defesa

¥

LORENZO PAZOLINI disse que em alguns HDs examinados o contetido todo era ocupado com pornografia infantil

Institucional da Policia Federal no
Estado (Delinst), delegado Leo-
nardo Rabello Feyo, explicou que
foram identificadas 10 criancas
coagidas a enviar fotos nuas para
integrantes de uma rede interna-

cional de pedofilia que também

‘ Eles procuram
redes na internet

e trocam mensagens e

imagens com outros

pedofilos’y

Larissa Lacerda, delegada

agia no Estado.

“As fotos dessas criancas foram
apreendidas em uma operacéo
em que prendemos preventiva-
mente um homem de 35 anos,
morador de Sdo Gabriel da Palha,
Noroeste do Estado. Parte das vi-
timas era dessa cidade”.

Ele foi autuado por possuir e di-
vulgar cenas de sexo explicito ou
pornografia com criancas e foi le-
vado ao presidio. O delegado con-
tou que a aproximacao com as viti-
mas era feita por falsos perfis de
criancas no Facebook. Apds conse-
guir as imagens, eram feitas chan-
tagens e exigéncia de mais fotos.

Grupos tém mensagens abusivas

No Espirito Santo também exis-
tem grupos em que ha troca de
imagens sensuais de adolescentes
e crian¢as. Em uma breve buscano
Facebook, a reportagem de A Tri-
buna flagrou grupos em que ado-

lescentes apareciam com roupas
intimas, em locais como quartos.
Em um dos grupos, uma menina
que aparentava ter 15 anos posou
para uma selfie com a barriga de
fora, segurando as partes intimas.
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Entre os comentarios, um dos in-
ternautas escreveu: “Que delicia,
novinha”.

Jé em outro grupo, uma imagem
em que aparecem duas adolescen-
tes em um quarto, um dos mem-
bros do grupo comentou: “Me
convida para o seu quarto que vo-
cé ndo vai se arrepender, gostosa”.

O titular da Delegacia de Prote-
cdo a Crianca e ao Adolescente
(DPCA), delegado Lorenzo Pazo-
lini, contou que dos 1.050 inquéri-
tos concluidos em 2015 sobre
ocorréncias como pedofilia, 30%,
ou seja, 315 casos, foram de crimi-
Nnosos que usaram a internet para
se aproximar das vitimas.

“Alguns maniacos marcam en-
contros e praticam estupro de vul-
neravel”, explicou o delegado.

Em um dos casos concluidos na
DPCA, aliciadoras usavam um
grupo restrito no WhatsApp, com
cerca de nove membros, em que
expunham fotos das adolescentes
que eram oferecidas para sexo em
poses sensuais.

Menino assediado
apos jogo on-line

Apos conhecer um menino de
10 anos num jogo on-line, em ja-
neiro, um pedofilo pediu o celular
dele, que é de Vitoria, e passou a
mandar imagens de pornografia.

A mae do menino flagrou as
mensagens e disse que levaria o
caso a policia, segundo o espe-
cialista em crimes virtuais
Eduardo Pinheiro Monteiro.

Programa espiao
para flagrar maniaco

Apds cinco meses de conver-
sa no Facebook, uma menina de
12 anos acreditou estar em um
romance. A pedido do peddfilo,
ela chegou a enviar uma foto
mostrando os seios.

A mae da menina notou que a
filha estavamais rebelde e insta-
louum programa espiao no com-
putador, quando descobriu a
acdo do maniaco. Ela e amenina
comecgaram a frequentar um
psicélogo em agosto de 2015.

Imagem com roupas
intimas no Facebook

A foto de uma adolescente de
14 anos com roupas intimas foi
parar em um grupo no Facebook
gue trocava imagens sensuais de
adolescentes. O pai da menina foi
comunicado por um amigo sobre
a imagem da garota. Eles conse-
guiram localizar quem postou, um
homem que disse ser fotografo e
o caso foi levado a policia.

SAIBA MAIS

Perfil dos
maniacos

Quem sao os pe-
dofilos que roubam
imagens de criancgas e
adolescentes na internet:

> FAIXA ETARIA entre 25 a 35
anos.

> GERALMENTE NAO tém ante-
cedentes criminais, traba-
lham e possuem comporta-
mento exemplar.

> AO SEREM PRESOS, costu-
mam dizer que foram seduzi-
dos pelas criangas e adoles-
centes.

> 0S QUE SAO PRESOS com ma-
terial pornografico infantil ndo
assumem ser peddfilos e di-
zem que nao sabiam que co-
metiam crime.

Perfil das
vitimas
> A FAIXA ETARIA
que mais costuma
seralvovaidos5al6
anos e em 60% dos casos, as
vitimas sao do sexo masculi-
no.
> ALGUNS TEM as fotos rouba-
das por meio de paginas como
Facebook ou até apds conver-
sas no WhatsApp.
> EM OUTROS CASOS, o peddfilo
comeca a conversar com a vi-
tima por um perfil falso e a
convence amandar fotos e até
videos intimos. Depois, faz
chantagem com a vitima.

Alguns crimes

Extorsao

MUITOS CRIMINOSOS criam

perfis falsos nas redes sociais
fingindo ser da mesma idade da
crianga ou do adolescente.

E DEPOIS de ganharem a

confianga dos menores, pe-
dem para que eles mandem fo-
tos com roupas intimas ou mos-
trando os drgaos sexuais.

APOS 0 ENVIO, o peddfilo

comega a coagir a vitima pa-
ra enviar mais fotos sob pena de
espalhar o material na internet,
caracterizando extorsao sexual.

HAMANIACOS quejogam as

imagens em paginas dasre-
des sociais, sites e aplicativos,
uma difusao criminosa.

Posse

O ato de armazenar as ima-
gensintimas de criancas e ado-
lescentes no computador, HD,
pendrive, entre outros, ja é cri-
me. Promover a troca dessas
imagens em redes sociais e lo-
cais como WhatsApp também é
contraallei.

Fontes: Delegados e DPCA
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Ggrotas de 10 anos
sao maiores alvos

ada vez mais cedo conecta-
' das as redes sociais, criancas

néo escapam de sofrer assé-
dio na internet. Um levantamento
da ONG Think Olga, que trabalha
com afirmacfo feminina por meio
de informacé6es, mostrou um dado
alarmante: a idade média em que
as meninas sfo assediadas pela
primeira vez é aos 10 anos.

A pesquisa levou em considera-
cdo 3.111 mensagens no Twitter
enviadas a partir da #primeiroas-
sedio. Nela, as
internautas re-
latavam suas
experiéncias
em relacdo ao
assédio sexual
de homens e até
abusos sofridos.

A gerente de
conteudo e co-
munidade da
instituicdo, Lui-
se Bello, explicou que a ideia de
trabalhar a tematica aconteceu
apds uma menina de 12 anos que
participava de um programa de
TV de culinaria ser vitima de co-
mentarios de teor sexual na inter-
net. Foram 80 mil mensagens no
Twitter, analisadas durante cinco
dias no final de outubro de 2015.

“Infelizmente, a internet abre a
janela para que as criancas tam-
bém sejam assediadas virtualmen-
te. Os criminosos acabam se sen-
tindo mais confortaveis para ma-

A crianca tem
uma conta nas
redes sociais e ndo é
orientada pelos pais de
quais imagens postar 93
Lorenzo Pazolini, delegado da DPCA

nipular a realidade, criando, por
exemplo, um mundo fantasioso
infantil, as criancas se envolvem”.

Luise alertou que tem de ser
derrotada a ideia de que a internet
¢ “uma terra sem lei”.

“As criancas vitimas de assédio
nas redes sociais acabam criando
um sentimento de culpa e podem
até ser chantageadas por quem es-
ta do outro lado da tela. Mas as leis
tém de ser respeitadas dentro e fo-
ra da internet”, explicou.

Ela afirmou
que houve de-
poimentos de
abusos dentro
de casa, nas es-
colas e até de
confissdes de
abusos aos pais
em que se tinha
como resposta:
“Os homens séo
) assim mesmo”.

“E preciso ter um didlogo aberto
com os seus filhos para que, se so-
frerem assédio, pecam ajuda”.

Para o titular da Delegacia de
Protecdo a Crianca e ao Adoles-
cente (DPCA), delegado Lorenzo
Pazolini, a auséncia de orientacéio
é um grande instrumento fragili-
zador da relacdo entre crianca e a
rede social. “A crianca tem uma
conta nas redes sociais e ndo é
orientada pelos pais de quais ima-
gens postar, que tipo de conversa
evitar e como notar um assédio”.
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CLAUDIA CALIL disse que foto vazada na internet de um menor em situacgao intima pode deixar marcas profundas

“Tem adolescentes que se matam”

Uma foto vazada na internet de
um menor em uma situacéo inti-
ma pode deixar marcas profundas
navitima. E o que afirma a psicolo-
ga e terapeuta familiar Claudia Ca-
lil. “Tem adolescentes que nio
aguentam a pressio da chacota e
se matam”, disse.

Ela destacou que depois que
uma foto é espalhada, a vitima,
além de reviver a todo o tempo a
vergonha das publicacdes e a dor,
deixa de se sentir apenas vitima.

“Ela também se sente a autora, a

Fotos publicadas entregam rotina

As publicacdes de fotos em re-
des sociais, que para muitos sio
apenas registros, servem como
pistas para criminosos identifica-
rem a rotina de possiveis vitimas.
Esse é o alerta de especialistas em
seguranca e psicologos.

O titular da Delegacia de Prote-
cdo a Crianca e ao Adolescente
(DPCA), delegado Lorenzo Pazo-
lini, destacou que os pais devem
evitar postar fotos dos filhos com o
uniforme da escola.

“A imagem ja facilita descobrir
onde encontrar a crianca e até o
turno que ela estuda, dependendo
da mensagem postada junto com a
imagem e a hora publicada”.

Fotos de criancas em situacéo de
nudez, ou de biquini, por exemplo,
devem ser evitadas. “Essas fotos
podem ser objeto de montagens
para constranger e humilhar os in-
ternautas desavisados”, acrescen-
tou o especialista em crimes vir-
tuais Eduardo Pinheiro Monteiro.

Jaajuizadal? VaradaInfanciae
da Juventude de Vila Velha, Patri-
cia Neves, afirmou que atualmente
é dificil proibir uma crianca de ter
uma pagina no Facebook. Por isso,
acredita ser importante os pais fi-
carem de olho para evitar o roubo
de fotos e a abordagem de mania-
COS e outros criminosos.

“Eles devem visualizar todos os
dias postagens e mensagens priva-
das, além de nfo permitir que os fi-
Thos mexam nas redes sociais tran-
cados no quarto e sim ficar em um

THIAGO COUTINHO/AT

EDUARDO PINHEIRO: pais devem evitar postar fotos de criancas nuas

lugar ao alcance dos pais”.

CRIME

A titular da Delegacia de Re-
pressio a Crimes Eletronicos (DR-
CE), delegada Larissa Lacerda,
ressaltou que o Estatuto da Crian-

ca e do Adolescente prevé que ad-
‘ Essas fotos podem

ser objeto de
montagens para
constranger e humilhar
os internautas99

Eduardo Pinheiro, especialista

quirir, possuir ou armazenar, por
qualquer meio, fotografia ou video
com cena de sexo explicito ou por-
nografica envolvendo menores é
crime. “A pena vai de um a quatro
anos de reclusdo e multa”.

O estatuto esclarece que a ex-
presséo “cena de sexo explicito ou
pornografica” compreende qual-
quer situacdo que envolva crianca
ou adolescente em atividades se-
xuais explicitas, reais ou simula-
das, ou exibicdo dos d6rgdos geni-
tais de menores para fins sexuais,
como acrescentou a delegada. A
coacdo de menores a tirar fotos,
assim como espalhar o contetido
na internet, também sio crimes.

responsavel pela proporcdo que o
fato tomou. Umas acabam entran-
do em depressio, outras ficam
com dificuldade de se relaciona-
rem”, ressaltou Claudia.

A psicdloga e psicoterapeuta
Débora Monteiro Coelho contou
de um caso em que uma menina de
11 anos teve uma foto tirada perto
da escola, em que a calcinha ficou
amostra. O caso foi em 2015.

“Ela estava fantasiada para uma
apresentacdo teatral que faria na
escola e uma pessoa tirou uma foto

dela por baixo da saia enquanto ela
esperava”, explicou.

A imagem comecou a circular
em grupos de WhatsApp e no dia
seguinte em que a crianca voltou a
escola, ela descobriu o fato. “ Todo
mundo ficou rindo dela a ponto de-
la nfio querer mais voltar para a es-
cola. Ela chorava muito, estava com
vergonha e passou por bullying”.

As psicdlogas defendem que é
preciso que o menor submetido a
tal exposicdo deve ter acompa-
nhamento médico.

DICAS DE SEGURANCA

Restricoes em redes sociais

Acesso

> NO FACEBOOK, é possivel fazer essa
selegao de quem vé fotos e posta-
gens por meio do link www.facebo-
ok.com/settings?tab=privacy.

> NO SNAPCHAT va no icone da came-
ra, deslize a tela para cima e toque
sobre o botao de configuragdes, no
canto superior direito da tela.

> LOCALIZE a segao “Quem pode...” e
toque sobre “Ver Minha Histadria”.
Toque em “Personalizar” e, na tela
seguinte, selecione quais amigos
nao poderao visualiza-las.

Alertas

> A PUBLICACAO de fotos em aplicati-
vos de imagens como WhatsApp e
Telegram ¢ irreversivel. Apds envio,
nao tem como cancelar, nem evitar
compartilhamentos.

> 0 SNAPCHAT é um aplicativo que
passa uma falsa sensacao de segu-

ranga uma vez que avisa caso al-
guémtenhasalvo umaimagemqueo
usuario exibiu, mas o que é feito pos-
teriormente com a imagem pode fu-
gir do controle.

Monitorar

> PAIS QUE POR SEGURANCA querem
restringir as paginas que os filhos
podem ter acesso e monitora-los,
podem usar o PC Blindado ou o Me-
taCert.

> EXISTEM softwares como o Free Fa-
cebook Monitoring que monitora tu-
do o que o usuario faz no tempo em
que ficalogado narede.

> 0 IDEAL E MANTER o dialogo aberto
com o filho para nao prejudicar a re-
lagao de quebra de confianca.

Fontes: professor de Sistemas de Informagéo
da UVV, Marcello Novaes e especialista em
crimes virtuais Eduardo Pinheiro Monteiro.
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acessa
interface do
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