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EDUARDO PINHEIRO fez um estudo que
revela que as mulheres sao as maiores
vitimas no mundo digital

Mulheres sao
cacadas nainternet

Depois de fazerem
declaracoes de amor,
vigaristas usam a rede
de computadores para
tomar dinheiro e até
estuprar as vitimas

Eliane Proscholdt

conto de fadas visto muitas
0 vezes nas redes sociais e em

aplicativos de celular pode
contabilizar estragos nada vir-
tuais. Isso porque golpistas estio
usando a internet para cacar mu-
lheres e, depois de declaracdes
apaixonadas, cometem crimes co-
mo estupros, chantagens, tomam o
dinheiro das vitimas e até as obri-
gam a fazer videos de sexo.

O alerta foi feito pelas delegadas
Rhaiana Bremenkamp e Carolina
Brandio, além do especialista em
crimes virtuais Eduardo Pinheiro
Monteiro.

Eduardo Pinheiro, que ministra
palestras para dar orientacoes até
a grupos de mulheres, contou que
ha muitos casos de violéncia con-
tra elas no mundo virtual.

Para isso, criminosos solicitam
amizade nas redes sociais sem co-
nhecer a pessoa; aplicativos de pa-
quera e sites de relacionamento.

“Uma vitima perdeu R$ 25 mil
apds se apaixonar por um vigarista

‘ Uma vitima
perdeu R$ 25 mil

ap0s se apaixonar por

um vigarista virtual99

Eduardo Pinheiro Monteiro,
especialista em crimes virtuais

virtual, que disse que a mie estava
muito doente e precisava de di-
nheiro para salvar sua vida.”

A delegada Carolina Brandio,
que esta respondendo pela Dele-
gacia de Repressido aos Crimes
Eletronicos (DRCE), disse que ao
se sentirem confiantes, os crimini-
sos partem para a segunda parte
do plano, que é marcar encontros
pessoais com suas vitimas.

No caso de videos de sexo, o cri-
minoso tenta descobrir algo que
compromete a vitima dizendo, por
exemplo, que sabe que ela ja fez
fotos nuas ou fala sobre rotina de
familiares e ameaca divulgar caso
ndo faca o que ele ordena. Com
medo, muitas cedem.

“Nesta semana, uma jovem nos
procurou e contou que se envol-
veu com um rapaz na internet.
Eles trocaram nudes (fotos nuas) e
depois ele comecou a chantagea-
la, ordenando que ela fizesse sexo
com outras pessoas, caso contrario
divulgaria as imagens. Ela nfo ce-
deu e procurou a policia”

Recentemente, outra jovem pro-
curou a Delegacia de Defrauda-
cOes e Falsificacdes (Defa) tam-
bém para denunciar um rapaz que
conheceu nas redes sociais.

“Ele dizia ser de outro estado e
queria mudar para ca. Falou que
tinha carro de luxo e que queria
comprar uma cobertura”, contou a
delegada Rhaiana, da Defa.

Eles passaram a sair juntos e ele
fazia questio de pagar as contas de-
la e dos amigos, em bares e boates.

Em um determinado momento,
ele alegou ter problemas com o
cartfio de crédito e ela ofereceu o
seu. A partir dai, a jovem descon-
fiou, pois quando ele o utilizava ela
recebia um torpedo sobre valores
e locais de compra que néo condi-
ziam com o que era dito por ele.

Um estudo desenvolvido pelo es-
pecialista em crimes virtuais
Eduardo Pinheiro Monteiro sobre a
utilizacdo da internet como meio
de fomentacéo da violéncia, mos-
trou que as mulheres sio as maiores
vitimas no mundo digital.

Na pesquisa — realizada no final
de 2015 para um processo seletivo
de um mestrado, feita com base em
analise de ocorréncias policiais re-
gistradas nas delegacias do Estado
— foi constatado que as mulheres
sofrem varios tipos de violéncia, co-

ACERVO PESSOAL

Elas sao as maiores vitimas

mo psicoldgica, moral, material, fi-
sica e sexual.

Segundo os estudos, elas acabam
se tornando o grupo mais vulnera-
vel do mundo digital. “Além da falta
de informacéo, o descuido com a
privacidade, a falta de cuidado ao se
comunicar com estranhos e a inge-
nuidade sdo os fatores que mais co-
laboram para tornar as mulheres o
maior alvo dos agressores.”

A delegada Carolina Brandio, da
Delegacia de Repressio aos Crimes
Eletronicos, disse que alideranca se
d4 principalmente nos casos de cu-
nho sexual.

O perito em crimes digitais Wan-
derson Castilho destacou que esses
criminosos “agem como conquista-
dores”. “Eles fazem poesias, se
apresentam como pessoas que tém
dinheiro e depois comecam a dizer
que alguém estd com problemas fi-
nanceiros ou de saiude, deixando a
amada compadecida. Totalmente
envolvida, ela acaba ajudando.”

Mas, segundo ele, ao descobrirem
que foram enganadas, muitas ficam
traumatizadas e enfrentam um qua-
dro de depressdo. Muitas vitimas
necessitam de ajuda psicoldgica.

DICAS PARA NAO SER UMA VIiTIMA

Cuidado com estranhos

> EVITE SE COMUNICAR com estranhos no
mundo virtual. Por exemplo, ndo aceite so-
licitacoes de amizade de pessoas desco-
nhecidas (que n3o tenham relagdo com o
seu ciclo de amigos).

> CRIMINOSOS preferem mulheres carentes
e gostam de postagens melancolicas.

> CONSIDERANDO que muitos criminosos

usam fotos de pessoas bonitas no perfil,
uma boa alternativa é jogar o nome dessa
pessoa em sites de busca para ver se hain-
formacdes sobre ela e até imagens para
comparar.

> EVITE OSTENTACAO nas redes sociais.

> SE FOR MARCAR um encontro, opte por lo-
cais publicos, preferencialmente com ca-
meras. Se possivel, leve outra pessoa junto.

COMO
ELES AGEM

 Perfil das

| vitimas ,
| Tementre 16245 |
i anos, e sdo bem- !
i sucedidas profis-
i sionalmente, em- |
! boraisso ndo seja !
{ umaregra. '

ELES USAM VA-
RIAS FRENTES PA-
RA AGIR: solicitam
amizade nas redes
sociais, mesmo
sem conhecer a
pessoa; usam si-
tes de relaciona-
mento e aplicati-
vos de paquera.
AS PESSOAS DO
SEXO FEMININO
mais fragilizadas
estao entre os
principais alvos,
como aquelas que
terminaram um
relacionamento,
viuvas e até jo-
vens que brigaram
com os pais.

Estratégias
ELES TEM UMA
LABIA QUE IM-
PRESSIONA, se
envolvem nos pro-
blemas das viti-
mas e chegam a
se comportar co-
mo verdadeiros
principes encan-
tados e se dizem
apaixonados. Tor-
nam-se confiden-
tes e conselheiros.

Videos
de sexo

e estupro
MARCAM ENCON-
TROS para se co-
nhecerem ou fa-
zem chantagens
com algo que des-
cobriram da viti-
ma e a obriga a fa-
zer videos de sexo,
0 que pode confi-
gurar estupro.

Tomar
dinheiro
GERALMENTE DI-
ZEM SER PES-
SOAS de padrao fi-
nanceiro elevado,
mas no decorrer
da conversa, ja
com as vitimas en-
volvidas, simulam
doencas e mortes
na familia, impedi-
mento temporario
parareceber uma
heranca e, por is-
so, precisam de
ajuda financeira.
TAMBEM ENVIAM
E-MAILS extor-
quindo as vitimas
usando varias ta-
ticas para obter
vantagem.
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“Minhavida se
transformou
num pesadelo”

Uma analista
administrativo de 37
anos foi chantageada
e obrigada a gravar
videos de sexo. O ex
foi preso pelo crime

em sempre 0s criminosos
N virtuais sfo pessoas desco-

nhecidas. Ha casos em que
eles tentam se esconder por tras
de computadores e aplicativos de
celular para dar o golpe em troca
de alguma vantagem.

Ha também casos relacionados a
vinganca, geralmente motivados
por término de relacionamento. E
foi chorando em muitos momen-
tos da entrevista concedida a re-
portagem, que uma analista admi-
nistrativo, de 37 anos, contou parte
de sua historia, definida como um
verdadeiro pesadelo.

Sob ameacga, primeiramente

Mandava

‘ mensagens na
internet de que néo
queria mais R$ 19 mil

e que era para eu gravar
videos de sex099

tentaram pegar R$ 19 mil dela,
mas depois a analista foi obrigada
a fazer videos com cenas de sexo.

A TRIBUNA - Como descreve a
sua historia?

ANALISTA ADMINISTRATIVO -
Comecei recebendo ligacoes com
ameacas de um homem, cuja voz
nio conhecia. Depois, isso tam-
bém comecou a ser feito pela in-
ternet, com muitas mensagens en-
viadas para o meu e-mail.

> Qual era o teor das mensa-
gens?

Falava que tinha fotos minhas no
motel e exigia que eu pagasse R$
19 mil para que elas néo fossem di-
vulgadas para os meus chefes e fa-
miliares. No inicio, nio dei impor-
tincia, pois nunca fiz fotos nuas.
Falei para ele que deveria parar de
me ameacar, pois iria na policia.

> Nao suspeitou de ninguém?

Suspeitei do meu ex-compa-
nheiro. SO que liguei para ele e fi-
quei surpresa, pois ele disse que es-
tava recebendo a mesma ligacéo.

Marcamos de conversar, e no en-
contro ele recebeu uma ligacdo e
parecia ter ficado muito nervoso.

Ele disse que pagaria a quantia,
pois temia pelos nossos filhos, de
outros relacionamentos. Ele falou
que foi nesse encontro, mas afir-
mou ter sido espancado e violenta-
do por trés homens.

> O que esse homem ordena-
va?

‘ ‘ Minha vida foi

destruida. Nao
tenho coragem de sair
de casa, de ter um

novo relacionamento
(choro)99

Mandava mensagens na internet
de que nfo queria mais R$ 19 mil e
que era para eu gravar videos de
sexo com 0 meu ex. Disse que es-
ses videos seriam publicados em
sites pornds e que eles ganhariam
uma quantia superior a pedida ini-
cialmente.

> Mas se nao tinha fotos, por
que cedeu as chantagens?

Tive medo das ameacas, princi-
palmente porque incluiram o meu
filho na jogada. Chegaram a falar
toda a rotina dele. Foi ai que fiquei
desesperada. Achava que estava
diante de uma facgéo e cedi, junto

Homens tambem viram vitimas

Apesar das mulheres serem
mais vulneraveis, homens também
sdo vitimas na internet.

Quem também investiga casos é
a delegada Rhaiana Bremenkamp,
da Delegacia de Defraudacdes e
FalsificacGes (Defa).

“O homem se empolga com as
fotografias, que sdo sempre mu-
lheres muito bonitas e com uma
boa condicéo financeira. Por isso,
eles se abrem ao didlogo e se dei-
xam levar”, contou a delegada.

Um dos casos que estd sob inves-
tigacdo e foi publicado pela repor-
tagem no dia 21 de marco deste

ANTONIO COSME - 11/03/2016

ano é de uma falsa médica de Sau-
de da Familia de Vitéria, de 35
anos. Ela é acusada de seduzir um
analista de sistemas paulista de 28
anos pela internet e conseguir de-
positos dele de R$ 95.500, em um
ano e dois meses de conversas no
Face-book e WhatsApp.

Em depoimento a policia, a viti-
ma contou que desconfiou da falsa
médica ao vir conhecé-la em Vitd-
ria, em 2014, pois notou que nio
era a mesma pessoa das fotos que
via na internet.

“Ela dizia ter uma heranca, fazer
especializaciio em Nova Iorque e,

RHAIANA
BREMENKAMP
investiga

casos em que
golpistas
enganam
vitimas pela
internet para
extorquir
dinheiro, como
ocorreu com
um analista de
sistemas que
foi seduzido por
falsa médica

de Vitoria

depois de conquistada a confianca,
dizia que precisava de dinheiro
para transplante de medula”, re-
lembrou a delegada.

O perito em crimes digitais
Wanderson Castilho disse que
apesar de no perfil aparecer fotos
de mulheres bonitas e atraentes é
bem comum que por tras do com-
putador esteja um homem.

“Na maioria das vezes sdo ho-
mens fazendo isso disfarcados de
mulheres. Eles tém uma chance
maior de sucesso, pois sabem o
que o cara quer ouvir. Por isso,
postam fotos de mulheres lindas e
atraentes e comecam a investir até
alcancar o objetivo.”

PEDOFILOS

Considerando que no mundo
virtual ha uma imensa possibilida-
des de priticas criminosas, o dele-
gado adjunto da Delegacia de Pro-
tecflo a Crianca e ao Adolescente
(DPCA), Thyago Mello, fez um ou-
tro alerta: os pedofilos.

Com intuito de aliciar suas viti-
mas, eles sempre apresentam um
perfil falso.

Normalmente esses peddfilos se
passam por criancas e adolescen-
tes e usam a mesma linguagem pa-
ra marcar encontros, normalmen-
te com meninas.

THIAGO COUTINHO/AT
=

ANALISTA ADMINISTRATIVO
mostra mensagem que recebeu no
e-mail com ameacas: “Vou acabar
com vocé, me paga logo senao vocé
vai ver”

com o meu ex. Fizemos varios vi-
deos de sexo (choro), que eram
gravados nos nossos celulares.

> Quantos?

Muitos. Foram varias vezes.
(choro). Eles ndo paravam as
ameacas por e-mail e diziam que
os videos estavam péssimos e nos
obrigavam a fazer outros em um
prazo de 24 horas (choro), exigin-
do um trabalho perfeito. Vivi um
verdadeiro pesadelo.

> Durante quanto tempo?

Um més. Nesses 30 dias, eu per-
di mais de 10 quilos, nio comia,
ndo trabalhava direito. S6 chorava.
Eles chegaram a me obrigar a fazer
sexo com um garoto de programa.

> E como foi o desfecho?

Uma amiga percebeu que eu néo
estava bem e insistiu para que eu
contasse o que estava acontecen-
do. No inicio relutei, mas depois
me abri. Cheguei a sair do Estado
por um tempo, mas depois retor-
nei e denunciamos o caso a policia.

Ate poesia é usada

Uma pessoa que se dizia em-
presario bem sucedido se relaci-
nou ao mesmo tempo com sete
mulheres. Muito romantico, ele
enviava poesias para todas.

Ao perceber que elas estavam
apaixonadas, ele disse que tinha
sido fraudado pelo sdcio e preci-
savade dinheiro emprestado. “So
de uma vitima ele pegou RS 450
mil”, contou o perito em crimes
digitais Wanderson Castilho.

Porém prefiro ndo dar detalhes
das datas e do local onde busquei
ajuda, pois tenho muito medo.

> As investigacoes mostra-
ram o qué?

Que tudo foi tramado pelo meu
ex, que se fazia de vitima para
mim. Ele nfio aceitava o fim da re-
lacdo. Ele foi preso. Um dos crimes
que responde € estupro.

> E as outras pessoas foram
identificadas?

N3o. Sei que minha vida mudou
completamente. Ele publicou na
internet o video gravado com o ga-
roto de programa.

> Como esta o seu emocional?

Minha vida foi destruida. Néo te-
nho coragem de sair de casa, de ter
um novo relacionamento (choro).
Muito deste sofrimento poderia
ter sido evitado se eu tivesse de-
nunciado no inicio. Meu conselho
a quem estiver passando por situa-
célo semelhante é que procure a
policia logo.

ARTE: LEO RANGEL

Prejuizo de RS 25 mil

Uma servidora publica
conheceu um rapaz pelas
redes sociais e acabou se
apaixonando. No periodo de
um ano e dois meses, ela
perdeu RS 25 mil.

“Depois de muitas pro-
messas de amor, esse viga-
rista virtual comecou a dizer
que sua mae estava muito
doente e precisava de di-
nheiro para comprar remé-
dios de alto custo. Total-
mente envolvida, ela em-
prestou e ficou no prejuizo”,
contou Eduardo Pinheiro
Monteiro, especialista em
crimes virtuais.

Sexo em dupla

Em uma investigacao de uma
tentativa de homicidio foi desco-
berto que duas meninas de 15
anos estavam sendo obrigadas a
fazer videos de sexo paraum cri-
minoso.

Assim como elas, ha muitos
casos de jovens que se envol-
vem com pessoas ho mundo vir-
tual e sao obrigadas a fazer vi-
deos de sexo, que sao postados
nainternet.
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