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+ Atos como espionagem, acesso a informacoes
ilegais e até crimes podem estar sendo cometidos
utilizando o seu provimento de acesso gratuito

Prevencao ao
cibercrime

Em uma sociedade cada vez mais co-
nectada e com habitos digitais, a dis-
ponibilizacdo de internet sem fio pelas
empresas e estabelecimentos comer-
ciais tornou-se quase um pré-requisito
para manter a competitividade. Em
muitos casos, o login e senha fornecidos
sS40 0s mesmos para iniumeros usudrios,
isso quando o acesso a rede ndo é
aberto, sendo repassado de uma pessoa
a outra em uma progressdo geométrica
impossivel de ser gerenciada.

Atos como espiona-
gem, acesso de informa-
cOes ilegais e até crimes
podem estar sendo co-
metidos utilizando o seu
provimento de acesso
gratuito. Mas, o que
muitos ainda ndo tém
conhecimento é que es-
ses riscos podem ser mi-
tigados com adocao de
medidas preventivas. A
Lei 12.965/2014, cha-
mada de Marco Civil da
Internet, regula o uso
por meio da previsdo de
principios, direitos e de-
veres, atribuindo res-

ponsabilidades.

A lei determina que os provedores de
conexdo, gratuita ou onerosa, mante-
nham os registros sob sigilo, em am-
biente controlado e de seguranca, pelo
prazo minimo de um ano, sem poder ser
transferido a terceiros. Assim, toda e
qualquer pessoa, fisica ou juridica, que
disponibilize conexdo wi-fi, estd obri-
gada a manter registro de todas as
conexoes efetuadas por meio de sua
rede, para que seja possivel identificar o
usudrio, data, horario de inicio e tér-
mino do acesso e dispositivos.

Esses registros s6 poderdo ser aces-
sados e revelados por determinacgédo
judicial e, caso o proprietario ndo os
possua, a responsabilidade sobre algum
delito podera recair sobre o mesmo.

Para prevenir a responsabilidade es-
tabelecida, as empre-
sas que fornecem co-
nexdo devem se aten-
tar as melhores pra-
ticas de seguranca da
informacéo, o que im-
plica na utilizacdo de
uma tecnologia wire-
less atual, correta-
mente projetada, im-
plementada e, princi-
palmente, mantida.
Somente dessa forma
é possivel minimizar
os riscos e continuar a
oferecer os melhores
servicos aos clientes e
colaboradores.
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