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E-COMMERCE

OS PRODUTOS CAMPEÕES
EM FRAUDES NA INTERNET
Golpistas roubam dados de cartões de crédito para fazer compras

DUILO VICTOR

Jogo de videogame é o
produto mais visado por
fraudadores de compras
pela internet, informa
uma empresa especializa-
da em evitar golpes on-li-
necomofurtodedadosdo
cartão de crédito.
De acordo com a Clear

Sale, em 2013 a empresa
conseguiu evitar, no Esta-
do, 4.001 fraudes para to-
dos os tipos de produtos
com seu sistema de detec-
ção de transações crimi-
nosas. O prejuízo poupa-
do para as empresas capi-
xabascomasdetecções foi
de R$ 3,3milhões.
Na média, fraudadores

do Estado tentam fazer
compras deR$830.NoSu-
deste brasileiro, foram
33.096 golpes evitados em
comprason-line.Depoisdos
videogames, os itens mais
visadospelos criminososda
web foram, na sequência:
aparelhos de telefone celu-
lareequipamentosdeinfor-
mática, totalizandoR$35,9

milhões noperíodo.
Pelapesquisa,acadamil

tentativasdeadquirir jogos
de videogame, 71 são frau-
dulentas. A média para o
total do comércio eletrôni-
co é de 30 paramil.
Mas,hájeitodeprevenir.

Nas compras feitas on-line,
énecessárioarealizaçãode
umcadastronaloja,eénor-
mala inclusãodeumende-
reço de e-mail. Conferir
sempre sua caixa de men-
sagenséamelhor formade

fiscalizar se alguém furtou
dados de seu cartão.
“As fraudes não aconte-

cem, necessariamente, só
comos dados do cartão ob-
tidos pelo criminoso por
meio de um vírus na inter-
net. Pode ser um dado reti-
radodeumamaquininhade
pagamentos de uma loja e
até de uma câmera instala-
daparacaptara imagemdo
cartão”, explica Gabriel Fi-
rer,coordenadordeprojetos
corporativos daClearSale.

CUIDADOS
Separeceinevitávelfugir

de ser captado pela câmera
maliciosa deumestabeleci-
mento, dá para evitar cair
nogolpedose-mailsemen-
sagens de celular e telefone
quepedemosdadosdocar-
tão. Manter o antivírus do
computador atualizado
também é fundamental.
“Os criminosos estão ca-

da vez mais criativos. Mas,
no fimdas contas, o prejuí-
zo é do lojista, pois o con-
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Criminosos aplicam golpes com dados de compras com cartões pelo computador

sumidor sempre deve co-
brardevoltadaadministra-
dorado cartãoodesfalque.
Produtos de alto valor e fá-
ceisderevendersãoosmais
visados, por isso, os video-
games no topo estão na lis-
ta”, continuaGabriel.
A expansão dos crimes

pela internet estimula um
novonichodemercadopara
atrair consumidores mais
desconfiados. Este ano, por
exemplo, o Banco do Brasil
lançouumcartãode crédito

comuma versão física e ou-
tra a ser usada na internet,
comnúmeroseoutrosdados
que podem ser modificados
quandoo cliente quiser.
Compras feitas em sites

não confiáveis e portais de
leilãolideramalistadeocor-
rênciasdecrimesenquadra-
dos como estelionato na in-
ternet.Esteano,aDelegacia
de Repressão a Crimes Ele-
trônicos registrou236ocor-
rênciasdeestelionatociber-
nético noEstado.

Como evitar
t Cuidado com
e-mails
Não responda a e-mails
que pedem para inserir
seus dados e do cartão
de crédito. O mesmo
vale para mensagens
telefônicas e SMS.

t Fique de olho
Na hora de usar o cartão
em uma loja ou em um
banco, nunca o perca de

vista ou entregue para

outra pessoa.

t Antivirus
Manter o antivirus

atualizado no

computador em que faz

compras é fundamental.

t Reputação
Sempre pesquise a

reputação de empresas

on-line em sites como

o do Procon e o

Reclame Aqui.


