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OPERAÇÃO DARKNET

ESPÍRITO SANTO NA ROTA
MUNDIAL DA PEDOFILIA
Operação apreendeu HDs de computadores em casa na Serra

DIVULGAÇÃO POLÍCIA FEDERAL

Em todo o país foram cumpridos 93 mandados de prisão, além de busca e apreensão de material com indícios de pornografia infantil

Uma operação da Polícia
Federal revelou que o Espí-
ritoSantoestánarota inter-
nacional da pedofilia. O
combate à pornografia in-
fantil foi realizado ontem
em18Estados,alémdoDis-
trito Federal. Até o final do
dia,51pessoashaviamsido
presas. Dos 93 mandados
expedidos pela Justiça, 12
foramcumpridosemoutros
cinco países. No Estado fo-
ramapreendidosHDs (me-
mórias) de computadores.
Denominada de Dark-

Net, a operação da Polícia
Federal foi deflagrada em
44 unidades e contou com
aparticipaçãode500agen-
tes. Entre os presos, estão
umseminaristaeumagen-
tepenitenciário. “Umdeles
foi flagradodormindocom
umacriança”,disseSandro
Caron, superintendenteda
PF no Rio Grande do Sul,
em entrevista coletiva rea-
lizada emPorto Alegre.
Ao todo, foram cumpri-

dos 93 mandados de bus-
ca,deprisãoedecondução
coercitiva no país. O obje-
tivo é confirmar a identi-
dade dos suspeitos e bus-
car elementos que com-

provemoscrimesdearma-
zenamento e divulgação
deimagens,alémdeabuso
sexual de crianças e ado-
lescentes. Outros 12 man-
dados são cumpridos em
Portugal, Colômbia,Méxi-
co, Venezuela e Itália.
AlémdoEspíritoSanto,

aOperaçãoDarkNet ocor-
re nos estados do Amazo-
nas,Amapá,Bahia,Ceará,
Rio Grande do Sul, Goiás,
Minas Gerais, Pará, Per-

nambuco, Piauí, Paraná,
Rio de Janeiro, Rio Gran-
de do Norte, Rondônia,
Santa Catarina, São Paulo
e Mato Grosso do Sul,
alémdoDistrito Federal.
A investigação ocorreu

atravésdorastreamentode
pornografiainfantilnacha-
madaDeepWeb,espaçoda
internetquenãoéacessado
pelo usuário convencional
e cujo conteúdonãoapare-
ce em sites de busca.

Através de metodologia
de investigação inédita e
ferramentasdesenvolvidas,
os policias federais conse-
guiram quebrar esse para-
digma e identificarmais de
90 usuários que comparti-
lharam pornografia infan-
til. Segundo a PF, apenas as
polícias norte-americana e
inglesa,FBIeScotlandYard
haviam realizado este tipo
de trabalho.
No decorrer da investi-

gação, pelo menos seis
crianças foram resgatadas
de situações de abuso ou
do iminente estupro, em
diversos locais do Brasil.
Em um dos casos, um

pairelatavaqueiriaabusar
da filha assim que ela nas-
cesse. Nesses episódios,
policiais federais agiram e
evitaram que as crianças
permanecessem ou se tor-
nasse vítima, prendendo
quatro investigados.

Deacordocomadelega-
da Diana Kalazans Mann,
nãoháproduçãodeporno-
grafia infantil sem abuso.
“Por mais que pareça algo
banal,é subprodutodeum
abuso. Nessas redes mais
sofisticadas, quanto mais
fundoagentevai,mais en-
contramos pessoas que
abusamde crianças do seu
círculo familiar, e compar-
tilham essas imagens com
seus contatos”, declarou.

ANÁLISE

“Anonimato é quase impossível”

O que se conhece co-
mo a internet, mapea-
da pelo Google, é pra-
ticamente 10% do que
de fato é a internet. O
problema da Deep Web
– a internet oculta – é
que, por estar longe da
vigilância pública, aca-
ba se tornando uma
terra sem lei, onde
ocorrem atividades ile-
gais, como pornografia
infantil, venda de ar-
mas e terrorismo.
Muito procuram a Deep
Web em busca de ano-
nimato na navegação,
em qualquer site. Mas
usuários com poucos co-
nhecimentos técnicos

podem ser descuidados
e alvo de ciladas – até
criminosas –, como sal-
var arquivos indesejados
em suas máquinas e
acabar sendo rastreados.
É bom destacar que
conseguir anonimato
na internet, hoje, é pra-
ticamente impossível.
Principalmente se
quem pretende te ras-
trear contar com técni-
cas e ferramentas de
excelência, como vem
sendo utilizadas pelas
polícias em vários paí-
ses e até no Brasil.
—

GILBERTO SUDRÉ

ESPECIALISTA EM TECNOLOGIA

Inquérito policial
investiga suspeito na Serra
QuatroHDsdecomputa-

dores, com indícios de ar-
mazenamento de imagens
de conteúdo pornográfico
infantil,foramapreendidos
pelaPolíciaFederaldoEspí-
rito Santo (PF-ES), na ma-
nhã de ontem.Omandado
foi cumprido em uma resi-
dência localizada na Serra,
Grande Vitória.
Um inquérito policial

foi instaurado pela PF em
Vila Velha e o material
apreendido foi encami-
nhado para ser periciado.
Não houve prisão, mas

se as suspeitas se confir-
memapós a elaboraçãodo
respectivo laudo, os envol-
vidos serão indiciados e

responderão pelos crimes
previstos no Estatuto da
Criança e do Adolescente.
Se chegarem ao final do
processo, pode vir a rece-
berumacondenaçãodere-
clusãodetrêsaseisanosou
ao pagamento demulta.

ANTERIOR
Em agosto do ano pas-

sado, a PF no Estado rea-
lizou a Operação Provera,
também para combater a
pornografia e exploração
sexual infanto-juvenil na
internet. Foram cumpri-
dos 7 mandados de busca
e apreensão nas cidades
de Vitória, Vila Velha, Ca-
riacica, Serra e Aracruz.

Na época duas pessoas
foram presas por armaze-
narem fotos contendo
pornografia e exploração
sexual de crianças a ado-
lescentes. Nas buscas fo-
ram aprendidos HDs ex-
traídos do computador
dos investigados.
O rastreamento feito pe-

los policiais nas redes so-
ciaiseaquebradesigilodos
IPs (endereço de acesso ao
site) permitiu identificar
usuários no Estado com-
partilhando cópias de ar-
quivos com o conteúdo de
pedofilia. Algumas infor-
mações foram fornecidas à
PFpeloFBIamericanoePo-
lícia Federal Alemã.

—

“Um dos que
foram presos
hoje (ontem)
foi flagrado
dormindo com
uma criança”

—

“Em um dos
casos, um pai
relatava que
iria abusar da
filha assim
que ela
nascesse”
—
SANDRO CARON
SUPERINTENDENTE DA
POLÍCIA FEDERAL NO
RIO GRANDE DO SUL
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RISCOS DA INTERNET OCULTA
Especialistas alertam para os usos indevidos da Deep Web

Nomundo on-line, exis-
teumgrandereceiodeque
aDeepWeb–internetocul-
ta–sejaumespaçoarrisca-
do, com conteúdos ilegais
equeatentamcontraosdi-
reitos humanos. Algo con-
testadopor ciberativistas e
membros de associações
que lutam pelo uso seguro
da internet. Eles desmitifi-
cam o ambiente, mas aler-
tamparaosusos indevidos
que ocorrem nas profun-
dezas da internet.
Rodrigo Troian, inte-

grante da Associação
Software Livre Brasil, ex-
plica que o conteúdo da
DeepWebestáligadodire-
tamente na Internet, mas
quesomenteéacessadose
a pessoa souber o endere-
ço da máquina. “A Deep
Web não é nada mais que
um gueto. Para você en-
trar, tem que fazer parte,
temque ter características

específicas”, compara.
Uma das formas mais

comuns de se navegar em
partedaDeepWebéa feita
pelonavegadorTor, quedi-
ficulta a embaralha a iden-
tificação dos computado-
res ao acessarem determi-
nado conteúdo. O site foi
criadopelaMarinhadosEs-
tados Unidos em 1996 e é
mantido, atualmente, por
voluntários pelomundo.
Rodrigo Troian explica

que o Tor dificulta o ras-
treamento, pois utiliza vá-
rias máquinas que ficam
no meio do caminho. “Se
eu quero ir deApara B, eu
passo primeiro de A para
D, de D para Z, etc”.
O ativista alerta, entre-

tanto,queosdadoseaiden-
tidadedamáquinadequem
acessa não são invioláveis.
“As pessoas confundem
muitooTorcomnavegação
anônima.Eletemoobjetivo

DIVULGAÇÃO/POLÍCIA FEDERAL

Polícias de vários países estão infiltradas na rede oculta, analisando o conteúdo

de dificultar a identificação
do IPdeondevocêestá.Em
tese seria anônima, mas a
navegação não é criptogra-

fadaepodeserrastreadana
volta”, destaca.
Por não ser encontrada

em buscadores, a Deep

Webtrazdiferentesconteú-
dos como livros raros, arti-
gos científicos e fóruns de
discussões específicas.Mas

tambémpodetercomputa-
dores com propagandas
para venda ilegal de dro-
gas, textospreconceituosos
e crimes diversos.
Thiago Tavares, presi-

dente da SaferNet Brasil,
organização sem fins lu-
crativos que atua pelo uso
segurodainternet,destaca
queéprecisoentenderme-
lhor a Deep Web. “Ela foi
criada,inclusive,paraade-
fesadosdireitos humanos.
Mas, comoqualquer ferra-
menta, pode ser usada pa-
ra o bemou para omal”.
Rodrigo Troian lembra

queexistemváriaspessoas
fazendo a manutenção de
máquinas e alimentandoo
conteúdo para fins diver-
soseque tantoaPolíciaFe-
deral quanto o FBI ou ou-
tras polícias do mundo es-
tão infiltradas “analisando
o que está sendo publica-
do”. (Site EBC)

Conselho de Leitores. É a sua voz fazendo a diferença.

Inscrições: 
20/10 a 07/11

A Gazeta está renovando o seu Conselho de Leitores* para sua terceira edição.

Para isso, vai escolher sete leitores que devem atuar como conselheiros, opinando

sobre o jornal e trazendo críticas, elogios e sugestões. O objetivo é que você

contribua para a melhoria constante do jornal. Para participar da seleção, basta

se inscrever pelo site www.gazetaonline.com.br/conselho, ou preenchendo o

formulário que sairá diariamente em A Gazeta e enviá-lo para Rua Chafic Murad,

902 - Monte Belo - Vitória/ES - CEP: 29053-315 - A/C Relações Institucionais da

Rede Gazeta ou, ainda, pela caixa postal 275, até o dia 07 de novembro.

*O candidato não poderá ter vínculo com qualquer empresa jornalística. Só poderá fazer parte do conselho de leitores

pessoas maiores de 16 anos. Os membros do conselho não serão remunerados. Durante a sua permanência no conselho,

cada membro receberá gratuitamente uma assinatura diária de A Gazeta. Caso já seja assinante, sua assinatura será

renovada por 1 ano. O conselheiro deverá ter disponibilidade para uma reunião mensal. O período do mandato é de um ano.


