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VINGAN!

LEI BRANDA DESFAVORECE
ViTIMAS E NAO CORRIGE
CRIMINOSO VIRTUAL

PARA ESSE TIPO DE CRIME, MUITAS VEZES A PUNICAO SE
RESUME AO PAGAMENTO DE CESTABASICA ¢

+ DANILO MEIRELLES
# LAILA MAGESK

+ LEONARDO SOARES

Virar assunto poronde passa, re-
cebertelefonemas como se fosse
garota de programa, ser motivo
depiadanainterneteterqueen-
frentar o olhar de reprovacdo de
muitos a suavoltasdo apenas al-
gumas das consequéncias das
vitimas de pornografia de vin-
ganca. Mas, mesmo com todos
esses prejuizos, dificilmente o
autor dessa covardia ficara pre-
so. No Cdédigo Penal, o crime
mais comum nesses casos € o de
difamacdo, que se aplicaa quem
produziu e a quem repassa.

“Eoquea gente chama de cri-
me de menor potencial ofensi-
vo. Muitas vezes, a punicdo sera
uma medida restritiva de direi-
to: pagar cesta basica, pintar
uma escola”, explica o advoga-
do Gustavo Martinelli, especia-
lista em Direito Digital.

Agora, se esse crime ocorre no
ambito de uma violéncia domés-
tica, € aplicada a Lei Maria da Pe-
nha. E quando envolve menores,
a punicéo é maior. “A mulher vai
poder requerer, nesses casos, até
uma medida protetiva. Mas se
envolvemenoresdeidade, agen-
te trabalha o crime de pedofilia,
que esta no Estatuto da Criancae
do Adolescente”, explica.

Adivulgagiodesses conteudos
também traz gastos materiais pa-
raavitima. ‘Além da difamac&o, o
agressor responde pelo dano mo-
ral ou material. As vitimas per-
dem o emprego, saem da univer-
sidade, mudam de cidade. E um
gasto que ela vai ter para cons-
truir uma nova vida em outro lu-
gar”, defende o especialista.

O valor do dano moral em ca-
sos de pornografia de vinganca
tem chegado a sentencas de até
R$ 100 mil, mas nem sempre o
criminoso paga. “Em Minas Ge-
rais, um dano moral foi reduzido
deR$ 100 mil paraR$ 5 mil, pois
entenderam que, pelo fato de ter
aceitado fazer o material na sua
intimidade, ela concordoucoma

EM MINAS GERAIS,

UM DANO MORAL FOI
REDUZIDO DE R$ 100 MIL
PARARS SMIL.EUM
VALOR IRRISORIO PARA O
TIPO DE CONDUTA E QUE
NAO TEM PODER DE INIBIR
O AGRESSOR DE FAZER
ISSO NOVAMENTE.

GUSTAVO

MARTINELLI

R$ 10

EOVALORA qu
E PODE
CHEGAR SENTENCAS "

POR DANQ MORAL EM

CASOS DE pogy
0
DEVINGANCs  RAFIA

SALARIOS MiNIMOS
E 0 VALOR QUE UM
PROJETO DE LEI QUE
TRAMITA NA CAMARA
DOS DEPUTADOS PREVE
PARA 0 AUTOR DO
PORNO DE VINGANCA
PAGAR A VITIMA, ALEM
DE PRISAO DE 1 ANO.

divulgacdo, o que é muito dife-
rente. E um valor irrisério para o
tipo de conduta e que nio tem
poder de inibir o agressor de fa-
zer isso novamente”.

O advogado destaca que, com
relacdo a esse contetido, também
¢ aplicado o Marco Civil da Inter-
net,Lei12.965/2014,queprevéa
responsabilizacdo dos provedo-
resde conteuido casoalgumaima-
gem intima ou cena de sexo expli-
cito seja mantida no site apos ter
recebido o pedido de exclusao.

Martinelli acredita que a Jus-
tica ndo esteja pronta para lidar
com questdes que sdo rapidas,
por isso a demora para a conclu-
sdo dos casos. “Também faltam
peritos na Policia Civil. E preciso
aparelhd-los com bons equipa-
mentos, e criar varas especializa-
dasnaJustica paracasoscomoes-
ses, assim como existem as varas
de trénsito e do consumidor”.

CAROLINA DIECKMANN

A punicao do criminoso pode
mudar, se houver algum tipo de
pedido de pagamento em di-
nheiro com chantagem, ameaca
ou extorsdo. “No caso da Caro-
lina Dieckmann, houve difama-
cdo e extorsdo, pois além da di-
vulgacdo, os criminosos tenta-
ram receber R$ 10 mil para néo
espalhar as imagens”, afirma o
advogado Gustavo Martinelli.

Apds a repercussao do caso, a
Lei 12.737/2012, que ficou co-
nhecida como Lei Carolina Die-
ckmann, entrou em vigor e alte-
rouo Coédigo Penal, incluindo cri-
mes que envolvem tecnologia.

Na lei, consta que é crime in-
vadir dispositivo informdtico
alheio, violando senhas, com o
fim de obter, adulterar ou des-
truir dados ou informacoes sem
autorizacdo do dono do equipa-
mento ou instalar programas
para obter vantagem ilicita. A
penaédetrésmesesaumanode
prisdo, além de multa. Mas pode
ser aumentada para até dois
anos, se houver divulgacéo, co-
mercializacdo ou transmissao
desses dados a terceiros.

PROJETOS DE LEI

Existem trés projetos de lei
tramitando na Camara dos De-
putados arespeito do assunto. O
primeiro (PL6713/2013) éodo
deputado federal Eliene Lima
(PSD-MT), e propde que o autor
do crime fique preso por um ano
e ainda pague uma multa de 20
saldrios minimos a vitima.

Jaosegundo (PL5555/2013),
¢é do deputado federal Jodo Arru-
da (PMDB-PR) e sugere a altera-
¢do da Lei Maria da Penha, com a
criacio de mecanismos para o
combate a condutas ofensivas
contra mulheres na internet.

Por fim, hda o Projeto de Lei
6630/2013, do deputado federal
Romario (PSB-RJ), que sugere ti-
pificar o crime de “vinganca por-
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nd”. A pena varia entre um e trés
anos de cadeia, e o autor pagaria
multa. Além disso, bancaria as
despesas da vitima para mudanca
de domicilio, instituicio de ensino
e tratamentos médicos, psicologi-
cos e perda de emprego.

[® LEIA AMANHA ]

Os cuidados para
ficar longe desse
tipo de crime

[ ® GAZETAONLINE.COM.BR ]

Em video, os adolescentes
dizem o que pensam sobre
0 assunto
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TERCA-FEIRA, 20 DE JANEIRO DE 2015

COMO CHEGAR AO CRIMINOSO

+ Imagine a seguinte situacado:
vocé deixou que registrassem
fotos ou videos intimos seus,
confiando em alguém com
quem se relacionava. S6 que,
donada, vocérecebeemseuce-
lular esse conteudo, enviado
por terceiros (afinal, até que
chegue a vitima, esse material
certamente ja passou por mui-
tas méos). E ai, o que fazer
quando o estrago ja esta feito?
E, mais que isso, quais atitudes
podem ser tomadas para que
esse mal ndo acontega?
Primeiro, é importante saber
que, uma vez divulgado, vai ser
praticamente impossivel apagar
completamente esse material.
Pois sempre hd um usudrio que
pode ter salvado as fotos em seu

préprio computador ou no dis-
positivo mével. Mais que o risco
de ter a privacidade e a honra
atingidos, se expor ao produzir
materiais eréticos — aqueles fei-
tos por vontade prépria — deve
ser uma pratica evitada, alerta o
delegado de crimes eletronicos
André Luis Ribeiro.

“Tem tudo para dar errado. E
quando d4 errado, promove um
dano tdo imensuravel para a vi-
tima, que ela vai ser exposta de
uma forma que dificilmente con-
seguira reparar o dano somente
recuperando esse material. Ela
consegue reparar o dano moral,
demandando na Justica Civil
uma reparacdo indenizatoria.
Mas retirar de circulacdo o vi-
deo, quandojafoibastante espa-
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A MULHER QU’E POSA DEVE LEMBRAR QUE, UMA VEZ DIVULGADO
E PRATICAMENTE IMPOSSIVEL APAGAR 0 MATERIAL.

lhado, é muito dificil.”

Mas se vocé ndo pensou nas
consequéncias e produziu esse
tipo de material, ou entdo foi vi-
tima dessas fotos sem saber que
estavam registrando, € possivel
chegar ao criminoso e responsa-
biliza-lo pelos danos causados a
vocé. O delegado André Luis Ri-
beiro e o especialista em crimes
eletronicos Eduardo Pinheiro
Monteiro tracam o passo a passo
até os criminosos.

REGISTRO DO

. BOLETIM

Apos ter conteudos
intimo divulgados ou sofrer
ameacas desse tipo, a vitima de-
ve ir a Delegacia de Repressdo a
Crimes Eletronicos, que funcio-
na de 8h as 18h, de segunda a
sexta, em Vitoria, e registrar um
boletim de ocorréncia. Adelega-
cia fica na Chefatura de Policia,
na Reta da Penha. A partir desse
momento, os policiais vao iden-
tificar se existe algum crime a ser
apurado. A investigacdo vai de-
pender do que a pessoa levar pa-
ra adelegacia e do cenario cons-
tituido na producéo e na divul-
gacdo desse material.

QUEBRA
. DE SIGILO

A investigacdo par-
te, geralmente, da quebra de si-
gilo de dados cadastrais dos
usudrios. Utilizando meios tec-
noldgicos, a policia busca dados
de conexdo junto aos provedo-
resde contetdo, como o Facebo-
ok, eosdeacesso. Através desses
dois provedores, é possivel iden-
tificar qual dispositivo foi utili-
zado para cometer o delito. Em

A VITIMA CONSEGUE
REPARAR 0 DANO
MORAL, COM
INDENIZACAO.

MAS RETIRAR DE
CIRCULACAO 0 VIDED,
E MUITO DIFICIL.

ANDRE

LUIS RIBEIRO

muitos casos, essa publicacdo é
feita em um perfil falso. As ve-
zes, até na linha do tempo da
prépria vitima, aumentando o

poder de exposicdo e dano.

3 . DE MATERIAIS
Identificada a auto-
ria, a policia faz a prova pericial
de material, eventualmente
apreendido. Vai variar de acor-
do com o que a investigacdo
conduzir. Porque vocé pode
chegar a um computador de
uma empresa ou de uma lan
house. O fatode chegaraté uma
casa ndo significa que um dos
moradores cometeu o crime. As

vezes, 0 proprietdrio se reune
com outras pessoas em sua re-

APREENSAO

BUSQUE AJUDA DE GRACA

+ Entrar com uma a¢ao na Justica
contra quem divulgou o conteido
intimo é uma maneira de punir o
criminoso. Mas nem todas as viti-
mas tém condicGes financeiras de
pagarum advogado. Nesses casos,
a Defensoria Publica Estadual é
uma alternativa. “Primeiro, a pes-
soa deve ligar para o ntimero 129,

que é o Disque-Defensoria, onde
sera orientada. E, quando for ao
atendimento, deve levar os docu-
mentos pessoais, como RG, CPE
além do comprovante de residén-
cia”, diz a defensora ptiblica esta-
dual Thais Possati de Souza.
Sejativer provas de ameacas,
como e-mails ou mensagens,
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sidéncia e deixa elas usarem o
seu computador, passa a senha
da rede Wi-Fi. O criminoso estd
pendurado naquela rede.

FERRAMENTAS
Se o IP for o de um
computador de uma
lan house, a policia pode en-
contrar o bandido pelo cadas-
tro que toda lan house do Esta-
do é obrigada a fazer dos clien-
tes. Caso isso ndo tenha acon-
tecido, cimeras de videomoni-
toramento ou a propria web-
cam do local ajudam a reco-
nhecer o criminoso.

. MANDADO
DE BUSCA

Em determinados casos,
ndo é preciso nem quebrar da-
dos cadastrais, porque a auto-
ria ja esta definida, quando o
autor anunciaquedivulgouou
divulga e anuncia para a proé-
pria vitima que o fez. Entéo, a
policia cumpre o mandado de
busca na casa de quem divul-
gou e identifica no local o ma-
terial que foi produzido arma-
zenado em algum dispositivo.

TEMPO DE
INVESTIGAGCAO
Sobre o tempo de

investigacdo, a policiando tra-
balha com um prazo fechado,
porque depende de quebra de
sigilo, e os provedores de con-
teido estdo fora do Brasil.
Também demanda a atuacdo
do Judiciario. As nuances de
cadacasointerferemnotempo
de investigacdo. Segundo es-
pecialistas,em média, demora
de seis meses a um ano.
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EO NUMERO DO
DISQUE-DEFENS Ry
ONDE A ViTiMa pop
SER ORIENTADA

também é importante apresen-
ta-las. Thais destaca que a pes-
soa deve confiar no defensor,
contar a verdade e narrar os fa-
tos sem medo. “Recebemos uma
menor de idade que tirou algu-
mas fotosnua eiamandar parao
namorado. Antes, ela empres-
touocelular paraas amigas. Eas
préprias amigas divulgaram as
fotos do celular da vitima”.

Aadolescente buscouajudaso-
zinha na defensoria. Os pais ndo
quiseram acompanhd-la. “Isso
tem acontecido muito com a ju-
ventude. Esse caso aindando teve
o desfecho. O pai culpou a filha
pelaexposicio. Einteressante que
os pais acompanhem os filhos na
internet. E dificil, mas os jovens
estdo em formac&o. Eles acham
que sabem de tudo, mas nao sa-
bem. Sédo ingénuos”, alerta.



