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LEIBRANDADESFAVORECE
VÍTIMASENÃOCORRIGE
CRIMINOSOVIRTUAL

PARAESSE TIPODECRIME,MUITASVEZESAPUNIÇÃOSE

RESUMEAOPAGAMENTODECESTABÁSICA

Os cuidados para
ficar longe desse
tipo de crime

Emvídeo,osadolescentes
dizemoquepensamsobre
oassunto

DANILO MEIRELLES

LAILA MAGESK

LEONARDO SOARES

Virarassuntoporondepassa,re-
cebertelefonemascomosefosse
garota de programa, ser motivo
depiadanainterneteterqueen-
frentaroolharde reprovaçãode
muitosàsuavoltasãoapenasal-
gumas das consequências das
vítimas de pornografia de vin-
gança. Mas, mesmo com todos
esses prejuízos, dificilmente o
autor dessa covardia ficará pre-
so. No Código Penal, o crime
mais comumnesses casos é o de
difamação,queseaplicaaquem
produziu e a quem repassa.
“Éoqueagentechamadecri-

me de menor potencial ofensi-
vo.Muitas vezes, a punição será
uma medida restritiva de direi-
to: pagar cesta básica, pintar
uma escola”, explica o advoga-
do Gustavo Martinelli, especia-
lista emDireito Digital.
Agora, seessecrimeocorreno

âmbitodeumaviolênciadomés-
tica,éaplicadaaLeiMariadaPe-
nha.Equandoenvolvemenores,
a punição émaior. “Amulher vai
poder requerer, nesses casos, até
uma medida protetiva. Mas se
envolvemenoresdeidade,agen-
te trabalha o crime de pedofilia,
queestánoEstatutodaCriançae
do Adolescente”, explica.
Adivulgaçãodessesconteúdos

tambémtrazgastosmateriaispa-
raavítima.“Alémdadifamação,o
agressor respondepelodanomo-
ral ou material. As vítimas per-
demoemprego, saemdauniver-
sidade, mudam de cidade. É um
gasto que ela vai ter para cons-
truir uma nova vida emoutro lu-
gar”, defende o especialista.
O valor do danomoral em ca-

sos de pornografia de vingança
tem chegado a sentenças de até
R$ 100 mil, mas nem sempre o
criminoso paga. “Em Minas Ge-
rais,umdanomoral foi reduzido
deR$100milparaR$5mil,pois
entenderamque,pelo fatode ter
aceitado fazer o material na sua
intimidade,elaconcordoucoma

divulgação, o que é muito dife-
rente.Éumvalor irrisório para o
tipo de conduta e que não tem
poder de inibir o agressor de fa-
zer isso novamente”.
O advogado destaca que, com

relaçãoaesse conteúdo, também
é aplicadooMarcoCivil da Inter-
net,Lei12.965/2014,queprevêa
responsabilização dos provedo-
resdeconteúdocasoalgumaima-
gemíntimaoucenadesexoexplí-
cito seja mantida no site após ter
recebido o pedido de exclusão.
Martinelli acredita que a Jus-

tiça não esteja pronta para lidar
com questões que são rápidas,
por isso a demora para a conclu-
são dos casos. “Também faltam
peritos na Polícia Civil. É preciso
aparelhá-los com bons equipa-
mentos, e criar varas especializa-
dasnaJustiçaparacasoscomoes-
ses, assim como existem as varas
de trânsito e do consumidor”.

CAROLINADIECKMANN
Apunição do criminoso pode

mudar, se houver algum tipo de
pedido de pagamento em di-
nheiro comchantagem,ameaça
ou extorsão. “No caso da Caro-
lina Dieckmann, houve difama-
ção e extorsão, pois além da di-
vulgação, os criminosos tenta-
ram receber R$ 10mil para não
espalhar as imagens”, afirma o
advogado GustavoMartinelli.
Após a repercussão do caso, a

Lei 12.737/2012, que ficou co-
nhecida como Lei Carolina Die-
ckmann, entrou em vigor e alte-
rouoCódigoPenal,incluindocri-
mes que envolvem tecnologia.
Na lei, consta que é crime in-

vadir dispositivo informático
alheio, violando senhas, com o
fim de obter, adulterar ou des-
truir dados ou informações sem
autorização do dono do equipa-
mento ou instalar programas
para obter vantagem ilícita. A
penaédetrêsmesesaumanode
prisão,alémdemulta.Maspode
ser aumentada para até dois
anos, se houver divulgação, co-
mercialização ou transmissão
desses dados a terceiros.

PROJETOSDELEI
Existem três projetos de lei

tramitando na Câmara dos De-
putadosarespeitodoassunto.O
primeiro (PL6713/2013)éodo
deputado federal Eliene Lima
(PSD-MT), epropõequeoautor
docrime fiquepresoporumano
e ainda pague umamulta de 20
saláriosmínimos à vítima.
Jáosegundo(PL5555/2013),

édodeputado federal JoãoArru-
da (PMDB-PR) e sugere a altera-
çãodaLeiMariadaPenha, coma
criação de mecanismos para o
combate a condutas ofensivas
contramulheres na internet.
Por fim, há o Projeto de Lei

6630/2013, do deputado federal
Romário (PSB-RJ), que sugere ti-
pificar o crime de “vingança por-

nô”. A pena varia entre um e três
anos de cadeia, e o autor pagaria
multa. Além disso, bancaria as
despesasdavítimaparamudança
dedomicílio, instituiçãodeensino
e tratamentosmédicos, psicológi-
cos e perda de emprego.

EMMINASGERAIS,
UMDANOMORALFOI

REDUZIDODER$100MIL

PARAR$5MIL.ÉUM
VALORIRRISÓRIOPARAO
TIPODECONDUTAEQUE
NÃOTEMPODERDEINIBIR
OAGRESSORDEFAZER
ISSONOVAMENTE.

GUSTAVO
MARTINELLI
ADVOGADO

ÉOVALORQUEUM
PROJETODE LEI QUE
TRAMITANACÂMARA
DOSDEPUTADOSPREVÊ
PARAOAUTORDO
PORNÔDEVINGANÇA
PAGARÀVÍTIMA, ALÉM
DEPRISÃODE 1ANO.

20
SALÁRIOSMÍNIMOS

ÉOVALORAQUEPODEMCHEGARSENTENÇASPORDANOMORALEMCASOSDEPORNOGRAFIADEVINGANÇA

R$ 100mil

VITOR JUBINI



AMULHERQUEPOSADEVE LEMBRARQUE, UMAVEZDIVULGADO,
É PRATICAMENTE IMPOSSÍVEL APAGAROMATERIAL.
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COMOCHEGARAOCRIMINOSO

BUSQUEAJUDADEGRAÇA

ÉONÚMERODO
DISQUE-DEFENSORIA,ONDEAVÍTIMAPODESERORIENTADA

129

AVÍTIMACONSEGUE
REPARARODANO
MORAL, COM
INDENIZAÇÃO.
MASRETIRARDE
CIRCULAÇÃOOVÍDEO,
ÉMUITODIFÍCIL.

ANDRÉ
LUISRIBEIRO
DELEGADODECRIMES

ELETRÔNICOS

Imagine a seguinte situação:
você deixou que registrassem
fotos ou vídeos íntimos seus,
confiando em alguém com
quem se relacionava. Só que,
donada,vocêrecebeemseuce-
lular esse conteúdo, enviado
por terceiros (afinal, até que
chegue à vítima, esse material
certamente já passou por mui-
tas mãos). E aí, o que fazer
quando o estrago já está feito?
E,mais que isso, quais atitudes
podem ser tomadas para que
esse mal não aconteça?
Primeiro, é importante saber

que, uma vez divulgado, vai ser
praticamente impossívelapagar
completamente esse material.
Pois sempre há um usuário que
pode ter salvado as fotos em seu

próprio computador ou no dis-
positivomóvel.Mais que o risco
de ter a privacidade e a honra
atingidos, se expor ao produzir
materiais eróticos – aqueles fei-
tos por vontade própria – deve
ser umaprática evitada, alerta o
delegado de crimes eletrônicos
André Luis Ribeiro.
“Tem tudo para dar errado. E

quando dá errado, promove um
dano tão imensurável para a ví-
tima, que ela vai ser exposta de
umaformaquedificilmentecon-
seguirá reparar o dano somente
recuperando esse material. Ela
consegue reparar o danomoral,
demandando na Justiça Civil
uma reparação indenizatória.
Mas retirar de circulação o ví-
deo,quandojáfoibastanteespa-

lhado, émuito difícil.”
Mas se você não pensou nas

consequências e produziu esse
tipo dematerial, ou então foi ví-
tima dessas fotos sem saber que
estavam registrando, é possível
chegar ao criminosoe responsa-
bilizá-lo pelos danos causados a
você. O delegadoAndré Luis Ri-
beiro e o especialista em crimes
eletrônicos Eduardo Pinheiro
Monteiro traçamopassoapasso
até os criminosos.

REGISTRODO
BOLETIM
Após ter conteúdos

íntimo divulgados ou sofrer
ameaças desse tipo, a vítimade-
ve ir à Delegacia de Repressão a
Crimes Eletrônicos, que funcio-
na de 8h às 18h, de segunda a
sexta, emVitória, e registrar um
boletimdeocorrência.Adelega-
cia fica na Chefatura de Polícia,
na Reta da Penha. A partir desse
momento, os policiais vão iden-
tificarseexistealgumcrimeaser
apurado. A investigação vai de-
penderdoqueapessoa levarpa-
ra adelegacia edo cenário cons-
tituído na produção e na divul-
gação dessematerial.

QUEBRA
DESIGILO
A investigação par-

te, geralmente, da quebra de si-
gilo de dados cadastrais dos
usuários. Utilizando meios tec-
nológicos, a polícia busca dados
de conexão junto aos provedo-
resdeconteúdo,comooFacebo-
ok,eosdeacesso.Atravésdesses
doisprovedores,épossível iden-
tificar qual dispositivo foi utili-
zado para cometer o delito. Em

muitos casos, essa publicação é
feita em um perfil falso. Às ve-
zes, até na linha do tempo da
própria vítima, aumentando o
poder de exposição e dano.

APREENSÃO
DEMATERIAIS
Identificada a auto-

ria, a polícia faz aprovapericial
de material, eventualmente
apreendido. Vai variar de acor-
do com o que a investigação
conduzir. Porque você pode
chegar a um computador de
uma empresa ou de uma lan
house.Ofatodechegaratéuma
casa não significa que um dos
moradores cometeuo crime.Às
vezes, o proprietário se reúne
com outras pessoas em sua re-

sidência e deixa elas usarem o
seu computador, passa a senha
da redeWi-Fi. O criminoso está
pendurado naquela rede.

FERRAMENTAS
Se o IP for o de um

computador de uma
lan house, a polícia pode en-
contrar o bandido pelo cadas-
tro que toda lan house do Esta-
do é obrigada a fazer dos clien-
tes. Caso isso não tenha acon-
tecido, câmerasdevideomoni-
toramento ou a própria web-
cam do local ajudam a reco-

nhecer o criminoso.

MANDADO
DEBUSCA

Em determinados casos,
não é preciso nem quebrar da-
dos cadastrais, porque a auto-
ria já está definida, quando o
autoranunciaquedivulgouou
divulga e anuncia para a pró-
pria vítima que o fez. Então, a
polícia cumpre o mandado de
busca na casa de quem divul-
gou e identifica no local o ma-
terial que foi produzido arma-
zenado em algum dispositivo.

TEMPODE
INVESTIGAÇÃO
Sobre o tempo de

investigação, a polícia não tra-
balha com um prazo fechado,
porque depende de quebra de
sigilo, e os provedores de con-
teúdo estão fora do Brasil.
Também demanda a atuação
do Judiciário. As nuances de
cadacaso interferemnotempo
de investigação. Segundo es-
pecialistas, emmédia, demora
de seis meses a um ano.

EntrarcomumaaçãonaJustiça
contraquemdivulgouoconteúdo
íntimo é umamaneira de punir o
criminoso.Mas nem todas as víti-
mas têm condições financeiras de
pagarumadvogado.Nessescasos,
a Defensoria Pública Estadual é
umaalternativa. “Primeiro, a pes-
soadeve ligarparaonúmero129,

que é o Disque-Defensoria, onde
será orientada. E, quando for ao
atendimento, deve levar os docu-
mentos pessoais, como RG, CPF,
alémdocomprovante de residên-
cia”, diz a defensora pública esta-
dual Thais Possati de Souza.
Se já tiverprovasdeameaças,

como e-mails ou mensagens,

também é importante apresen-
tá-las. Thais destaca que a pes-
soa deve confiar no defensor,
contar a verdade e narrar os fa-
tos semmedo. “Recebemosuma
menor de idade que tirou algu-
masfotosnuaeiamandarparao
namorado. Antes, ela empres-
touocelularparaasamigas.Eas
próprias amigas divulgaram as
fotos do celular da vítima”.
Aadolescentebuscouajudaso-

zinha na defensoria. Os pais não
quiseram acompanhá-la. “Isso
tem acontecido muito com a ju-
ventude.Essecasoaindanãoteve
o desfecho. O pai culpou a filha
pelaexposição.Éinteressanteque
os pais acompanhem os filhos na
internet. É difícil, mas os jovens
estão em formação. Eles acham
que sabem de tudo, mas não sa-
bem. São ingênuos”, alerta.
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