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Quando era crianca, onde vocé
brincava? A resposta mais co-
mum é: narua. E qual erao papel
dos pais enquanto vocé estava
brincando? Eles, vez ou outra,
iam conferir o que vocé estava fa-
zendo. Mas essa situacdo mudou
com o passar do tempo. O maior
espaco para troca de ideias e ex-
periéncias foi parar dentro do
seu bolso e na tela do computa-
dor. E, claro, sem aquela fiscali-
zagao eficiente dos pais.

Trazendo as mesmas caracte-
risticas da rua—com enorme fluxo
de desconhecidos, bons e ruins—, a
internet também abriga crimino-
sos, que tém no anonimato e na
distancia fisica a seguranca de que
precisavam para planejar e come-
ter seus crimes. O grande desafio
de pais e da escola é afastar crian-
cas e adolescentes dessa situagio.

“Atualmente nada se agravou,
s6 ganhou mais visibilidade. E
esse contato esta ai, facilmente
acessivel para adolescente, adul-
to, seja 14 quem for”, explica a
psicologa Isabel Girao.

E assim como a rua sempre foi
um territério encantador, ainter-
net também é. A web d4 a falsa
impressdo de que ninguém esta
vendo o que vocé faz. Em muitos
casos, os adolescentes so conse-
guem identificar os limites do
que pode e 0 que ndo pode quan-
do se tornam vitimas, comenta o
especialista em crimes eletroni-
cos Eduardo Pinheiro Monteiro.

“Ha pouco tempo, uma mae
me ligou para contar que a filha
de 12 anos tirou 15 fotos nua e
enviou para um colega da esco-
la. A mée ficou horrorizada e
tentou conversar com a menina,
mas a adolescente nem mesmo
se espantou. Ai percebemos que
essa menina nao tem a menor
nocao do estrago que isso pode
fazer”, comenta Eduardo.

PATATENTO

O papel da familia na orienta-
cdo e na vigilancia dos filhos é
fundamental para que os crimes
virtuais entre adolescentes — que
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EUNAO TENHO PALEA
MINHA MAE NAO FALA
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A GAROTA COMECAA
CRIAR CORPO E QUER SE
AMOSTRAR, SE ACHAR.
ELA GANHA AS CURTIDAS E
VAI FICANDO FAMOSINHA.
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QUEM FAZ ISSO NAO SE
VALORIZA, SE AUTO-
DESMORALIZA.
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s6 tém aumentado — diminua.
Mas a geracdo que é responsavel
por evitar os riscos ndo consegue
acompanhar o ritmo dos jovens
nainternet. “Os pais estdo apren-
dendo a lidar com essa tecnolo-
gia. E um tipo de fiscalizacdo di-
ferente, que nao passou de gera-
¢do a geracdo, como era antes”,
explica Isabel Girao.

Como muitos pais ndo conse-
guiram se adaptaraweb, eles se
deparam com um novo univer-
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O PAPELDAESCOLAE
DOS PAIS NO COMBATE
AO CRIME VIRTUAL

" 0 DESAFIO £ CONSEGUIR ACOMPANHAR O RITMO DOS ADOLESCENTES NA WEB

so estranho e dominado pelo fi-
lho. Eles precisariam entender
para poder agir. “Essa ‘rua no-
va’, onde vocé pode fazer um
monte de coisas sem ninguém
ver, seduz tanto os pais quanto
os filhos”, alerta a psicdloga.
Mas mesmo sem dominar o
mundo virtual, os paisacabam sa-
botando a prépria vigilancia. Eles
dao presentes tecnoldgicos aos fi-
lhos cada vez mais cedo endo déo
as orientacoes sobre a forma cor-

reta de utilizar os equipamentos,
segundo Eduardo Monteiro.

“Os pais tém sua parcela de res-
ponsabilidade. Nao estdo dando
orientacbes. Por exemplo, por
qual motivo umadolescentede 13
anos precisa de celular com inter-
net? E se precisa, por qual motivo
ele tem que levar para a escola, se
14 éum ambiente que elendo pode
usar?”, questiona Eduardo.

O mesmo vale para o compu-
tador. Nesses casos, os pais devem

estar atentos ao comportamento
dofilho. “Se o adolescente se tran-
couno quarto, eles precisam saber
o que ojovem estd fazendo 14 den-
tro. Se ele passa a tarde inteira na
internet, vocé precisa acompa-
nhar. Algo esta errado”, afirma.
Epormaisqueessesejaum
grande desafio donosso tem-
po, esforce-se, porque com
um simples clique - até ino-
cente - avida do seu filho po-
de mudar completamente.
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O consultor de
tecnologia Gilberto
Sudré da dicas de como
se proteger na web
+ Assim como aescola e afamilia
tém papel fundamental no com-
bate a pornografiade vinganga, é
importante que todos saibam co-
mo manter a seguranca dos seus
dados. Afinal, qualquer pessoa
pode ser vitima desse crime.

O consultordetecnologia Gil-
berto Sudré, especialista em se-
guranca digital e perito em com-

putacdo forense, esclarece as
principais davidas sobre segu-
rancanainternet. Sigaasdicase
evite correr riscos.

Como evitar que suas fotos e vi-
deos intimos sejam divulgados?

Primeiradicaé ébviamasainda
assim muito importante: Evite
ser fotografado(a) ou se foto-
grafar, assim como oregistro em
video de qualquer momento in-
timo. Este contetido pode ir pa-
rar na Internet de forma volun-

MUITOS PAIS NAQ CONSEGUEM FISCALIZAR
POR NAO CONHECEREM A INTERNET
TAO BEM QUANTO 0S FILHOS

DIVULGAGAO

taria ou involuntaria

Esejatireiafotoeguardeique
eufaco?

Se puder remova as fotos de lo-
cal armazenado e ndo se esque-
caderemoveroarquivooumen-
sagem da lixeira ou da pasta de
itens removidos.

Caso vocé queira manter as fo-
tos ou videos tente nao guardar
estes arquivos em muitos locais
pois isto aumenta a exposicdo e
a chance de vazamento deste
conteudo. Se possivel escolha
um unico local (o mais seguro
que vocé tiver) e cuide para que
ele ndo esteja vulneravel.

A criptografia, prote¢do das in-
formacbes por senha, pode au-
mentar asegurancadestes arqui-
vos. Existem muitos aplicativos
gratuitos que criptografam os
dados e protegem o acesso a par-
tirdeumasenha. Umexemplode
aplicativo gratuito é o Cypherix
(www.cypherix.com) mas lem-
bre-se nenhum programa pode
oferecer 100% de seguranca, as-
sim sempre existird um risco.

Cuidado com fotos armazena-
das em Smartphones. Estes
equipamentos podem ser rou-
bados ou perdidos. Para dificul-
tar o acesso a suas informacoes
sempre ative o bloqueio do apa-
relho por uma senha.

Cuidado com fotos armazena-
das em computadores. Estes
equipamentos podem ser utili-
zados por outras pessoas. Se
possivel escolha um HD exter-

no paraarmazenar este conteti-

do, assim vocé néo terd proble-

mas ao enviar o computador
para a manutencdo (o HD ex-
terno fica com vocé em casa)

O video ou foto foi parar na
internet. O que eu faco?

Uma vez que o video ou foto
foipararnalnternetperdemos
completamente o controle so-
breseudestino. Este contetido
podeser copiado, retransmiti-
do ou armazenado em outros
computadoreseservidoresde
forma muito rapida.

A remogdo imediata deste
contetido € possivel através de
uma comunicagdo extrajudi-
cial (carta ou contato direto) a
provedores ou responsaveis
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UMA VEZ QUE 0 VIDEO
OUAFQOTO FOI PARAR NA
INTERNET, PERDEMOS
COMPLETAMENTEO
CONTROLE SOBRE SEU
DESTINO.
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CUIDADO COM FOTOS
ARMAZENADAS EM
SMARTPHONES. ESSES
EQUIPAMENTOS PODEM
SER ROUBADOS OU
PERDIDOS.

GILBERTO

SUDRE

pelossitesnaInternet. Estaéuma
acaorapida e que pode reduzir os
danos e a exposicdo. Com a en-
trada em vigor do Marco Civil da
Internet a retirada deste tipo de
contetidodo arndo precisa seguir
pelo caminho Judicial.

A funcdo de "navegacdo ano-
nima" presente nos navegado-
res protege minha intimidade
ouminha privacidade?

A funcdo de "navegacgio anoni-
ma" existente nos navegadores
Internet modernos (Internet Ex-
plorer, Firefox ou Chrome) ape-
nas evitam a gravacéo das infor-
macdes do acesso a sites no seu
computador mas ndo torna vocé
invisivel ou anénimo da rede.
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Seu computador e sua navega-
cdo na Internet ainda pode ser
rastreada a partir do endereco IP
utilizado pelo seu equipamento.

O Armazenamento na nuvem
éseguro?

O armazenamento na nuvem,
por si s6, ndo oferece seguranca
para a guarda de arquivos sigi-
losos ou privados. Esta seguran-
ca pode ser aumentada com o
uso de programas de criptogra-
fia nos arquivos antes de serem
enviados para a nuvem.

Muito cuidado com servicos co-
mo o iCloud ou Dropbox que
permitem o envio automatico
de fotos capturadas nos Smart-
phones para espacos na nuvem.
Este contetido pode estar vulne-
rével e permitir o acesso a eles
por terceiros. Através destas fer-
ramentas as fotos e videos arma-
zenados na nuvem podem ser
replicados para outros compu-
tadores.

Quaisoscuidadosquedevoter
comminharede sem fio?

Asredes sem fio oferecem mui-
tas vulnerabilidades principal-
mente quando mal configura-
das. O uso de senhas de acesso
(criptografia) é fundamental e
suatroca periddica ajuda aman-
ter o nivel de seguranca alto.

Cuidado com quem vocé per-
mite teracessoasuarede semfio
pois caso um terceiro faca uso
deste acesso para cometer um
ilicito a responsabilidade pode
recair sobre voceé.

Como escolher senhas fortes?

Atualmente as senhas conside-
radas fortes sdo formadas de 8
posicoes, alfanuméricas, com
pelomenosumaletramaitscula
e que a senha ndo esteja no di-
cionario de palavras

Comodevoprocedernousode
redes sem fio publicas?

O cuidado deve ser redobrado
pois o que vocé envia ou recebe
através desta rede pode estar
sendo monitorado. Dé preferén-
cia a sites que utilizam o proto-
colo HTTPS, aquele que exibe
um cadeado fechado no canto
inferior direito do navegador In-
ternet.

+ POLICIAIS E EDUCADORES JUNTOS POR INTERNET MAIS SEGURA

+ O projeto da Policia Civil “In-
ternet Segura para Adolescen-
tes” vai a escolas publicas e pri-
vadas orientar sobre as armadi-
lhas eriscosdaweb. As palestras
ja chegaram a mais de 318 mil
criancas e adolescentes em todo
o Espirito Santo. “Esse projeto
tem contribuido decisivamente
para a reducao de jovens nessa

faixa etaria envolvidos em cri-
mes virtuais no Estado. O indice
foi reduzido de 38%, em 2006,
para pouco mais de 19%, em
2013”, afirma o investigador e
palestrante Eduardo Pinheiro
Monteiro.
Aorientadoraeducacionaldo
Darwin de Vila Velha, Denise
Ahouagi, afirma que toda rede

de escolas adotou a iniciativa, e
os resultados sdo muito positi-
vos. “Sdo mostradas situacoes
de pedofilia, para que eles pos-
sam entender que essas coisas
acontecem dentro da casa da
gente”, alerta.
AntesdedeixarofilhousaroFa-
cebook, porexemplo, que nas con-
di¢Ses de uso diz nao ser indicado

para menor de idade, os pais de-
vem explicar os riscos e vigiar. “Na
correria do dia a dia, muitos nio
percebem que o que acontece 14
fora pode bater na porta deles”.
Durante acomemoracdode oito
anosdo projeto, estudantesde 14 a
16 anos, de escolas publicas de Vi-
téria, contaram ao Jornal A GAZE-
TA o que sabem sobre o assunto.



