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Quando era criança, onde você
brincava? A resposta mais co-
mumé:narua.Equaleraopapel
dos pais enquanto você estava
brincando? Eles, vez ou outra,
iamconferiroquevocêestavafa-
zendo.Masessasituaçãomudou
comopassar do tempo.Omaior
espaço para troca de ideias e ex-
periências foi parar dentro do
seu bolso e na tela do computa-
dor. E, claro, sem aquela fiscali-
zação eficiente dos pais.
Trazendo as mesmas caracte-

rísticasdarua–comenormefluxo
dedesconhecidos,bonseruins–,a
internet também abriga crimino-
sos, que têm no anonimato e na
distância físicaasegurançadeque
precisavampara planejar e come-
ter seus crimes. O grande desafio
de pais e da escola é afastar crian-
ças e adolescentes dessa situação.
“Atualmentenadaseagravou,

só ganhou mais visibilidade. E
esse contato está aí, facilmente
acessívelparaadolescente,adul-
to, seja lá quem for”, explica a
psicóloga Isabel Girão.
Eassimcomoaruasempre foi

umterritórioencantador,ainter-
net também é. A web dá a falsa
impressão de que ninguém está
vendooquevocê faz. Emmuitos
casos, os adolescentes só conse-
guem identificar os limites do
quepodeeoquenãopodequan-
do se tornamvítimas, comentao
especialista em crimes eletrôni-
cos Eduardo PinheiroMonteiro.
“Há pouco tempo, uma mãe

me ligou para contar que a filha
de 12 anos tirou 15 fotos nua e
enviou para um colega da esco-
la. A mãe ficou horrorizada e
tentouconversarcomamenina,
mas a adolescente nem mesmo
se espantou.Aí percebemosque
essa menina não tem a menor
noção do estrago que isso pode
fazer”, comenta Eduardo.

PAI ATENTO
Opapel da família na orienta-

ção e na vigilância dos filhos é
fundamental para que os crimes
virtuais entre adolescentes – que

só têm aumentado – diminua.
Mas a geração que é responsável
por evitar os riscos não consegue
acompanhar o ritmo dos jovens
na internet. “Ospaisestãoapren-
dendo a lidar com essa tecnolo-
gia. É um tipo de fiscalização di-
ferente, que não passou de gera-
ção a geração, como era antes”,
explica Isabel Girão.
Comomuitospaisnãoconse-

guiramseadaptaràweb,elesse
deparam com um novo univer-

so estranho edominadopelo fi-
lho. Eles precisariam entender
para poder agir. “Essa ‘rua no-
va’, onde você pode fazer um
monte de coisas sem ninguém
ver, seduz tanto os pais quanto
os filhos”, alerta a psicóloga.
Mas mesmo sem dominar o

mundovirtual,ospaisacabamsa-
botandoaprópriavigilância.Eles
dãopresentestecnológicosaosfi-
lhoscadavezmaiscedoenãodão
as orientações sobre a forma cor-

reta de utilizar os equipamentos,
segundo EduardoMonteiro.
“Ospaistêmsuaparceladeres-

ponsabilidade. Não estão dando
orientações. Por exemplo, por
qualmotivoumadolescentede13
anos precisa de celular com inter-
net? E se precisa, por qualmotivo
ele temque levar para a escola, se
láéumambientequeelenãopode
usar?”, questionaEduardo.
O mesmo vale para o compu-

tador.Nessescasos,ospaisdevem

estar atentos ao comportamento
dofilho.“Seoadolescentesetran-
counoquarto,elesprecisamsaber
oqueojovemestáfazendoláden-
tro. Se ele passa a tarde inteira na
internet, você precisa acompa-
nhar. Algo está errado”, afirma.
E pormais que esse seja um

grande desafio do nosso tem-
po, esforce-se, porque com
um simples clique - até ino-
cente - a vida do seu filho po-
de mudar completamente.
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O consultor de
tecnologia Gilberto
Sudré dá dicas de como
se proteger na web
Assimcomoaescolaeafamília

têmpapel fundamental no com-
bateàpornografiadevingança,é
importantequetodossaibamco-
momanter a segurança dos seus
dados. Afinal, qualquer pessoa
pode ser vítima desse crime.
OconsultordetecnologiaGil-

berto Sudré, especialista em se-
gurançadigitaleperitoemcom-

DIVULGAÇÃO

putação forense, esclarece as
principais dúvidas sobre segu-
rançana internet.Sigaasdicase
evite correr riscos.

Comoevitar que suas fotos e ví-
deosíntimossejamdivulgados?
Primeiradicaéóbviamasainda
assim muito importante: Evite
ser fotografado(a) ou se foto-
grafar, assimcomooregistroem
vídeo de qualquer momento ín-
timo. Este conteúdo pode ir pa-
rar na Internet de forma volun-

tária ou involuntária

Esejátireiafotoeguardeique
eufaco?
Sepuder removaas fotos de lo-
cal armazenado e não se esque-
çaderemoveroarquivooumen-
sagem da lixeira ou da pasta de
itens removidos.
Caso você queira manter as fo-
tos ou vídeos tente não guardar
estes arquivos emmuitos locais
pois isto aumenta a exposição e
a chance de vazamento deste
conteúdo. Se possível escolha
um único local (o mais seguro
que você tiver) e cuide para que
ele não esteja vulnerável.
A criptografia, proteção das in-
formações por senha, pode au-
mentarasegurançadestesarqui-
vos. Existem muitos aplicativos
gratuitos que criptografam os
dadoseprotegemoacessoapar-
tirdeumasenha.Umexemplode
aplicativo gratuito é o Cypherix
(www.cypherix.com) mas lem-
bre-se nenhum programa pode
oferecer 100%de segurança, as-
sim sempre existirá um risco.
Cuidado com fotos armazena-
das em Smartphones. Estes
equipamentos podem ser rou-
bados ou perdidos. Para dificul-
tar o acesso a suas informações
sempre ative o bloqueio do apa-
relho por uma senha.
Cuidado com fotos armazena-
das em computadores. Estes
equipamentos podem ser utili-
zados por outras pessoas. Se
possível escolha um HD exter-
noparaarmazenaresteconteú-
do, assim você não terá proble-
mas ao enviar o computador
para a manutenção (o HD ex-
terno fica com você em casa)

O vídeo ou foto foi parar na
internet.Oqueeufaço?
Uma vez que o vídeo ou foto
foipararnaInternetperdemos
completamente o controle so-
breseudestino.Esteconteúdo
podesercopiado,retransmiti-
do ou armazenado em outros
computadoreseservidoresde
formamuito rápida.
A remoção imediata deste
conteúdoépossívelatravésde
uma comunicação extrajudi-
cial (cartaoucontatodireto)a
provedores ou responsáveis

pelossitesnaInternet.Estaéuma
açãorápidaequepodereduziros
danos e a exposição. Com a en-
trada emvigor doMarcoCivil da
Internet a retirada deste tipo de
conteúdodoarnãoprecisaseguir
pelo caminho Judicial.

A função de "navegação anô-
nima"presentenosnavegado-
res protegeminha intimidade
ouminhaprivacidade?
A função de "navegação anôni-
ma" existente nos navegadores
Internet modernos (Internet Ex-
plorer, Firefox ou Chrome) ape-
nas evitam a gravação das infor-
mações do acesso a sites no seu
computadormas não torna você
invisível ou anônimo da rede.

Seu computador e sua navega-
ção na Internet ainda pode ser
rastreadaapartir doendereço IP
utilizado pelo seu equipamento.

O Armazenamento na nuvem
éseguro?
O armazenamento na nuvem,
por si só, não oferece segurança
para a guarda de arquivos sigi-
losos ouprivados.Esta seguran-
ça pode ser aumentada com o
uso de programas de criptogra-
fia nos arquivos antes de serem
enviados para a nuvem.
Muitocuidadocomserviçosco-
mo o iCloud ou Dropbox que
permitem o envio automático
de fotos capturadas nos Smart-
phones para espaços na nuvem.
Este conteúdopodeestar vulne-
rável e permitir o acesso a eles
por terceiros.Atravésdestas fer-
ramentasasfotosevídeosarma-
zenados na nuvem podem ser
replicados para outros compu-
tadores.

Quaisoscuidadosquedevoter
comminharedesemfio?
As redes sem fio oferecemmui-
tas vulnerabilidades principal-
mente quando mal configura-
das. O uso de senhas de acesso
(criptografia) é fundamental e
suatrocaperiódicaajudaaman-
ter o nível de segurança alto.
Cuidado com quem você per-
miteteracessoasuaredesemfio
pois caso um terceiro faça uso
deste acesso para cometer um
ilícito a responsabilidade pode
recair sobre você.

Comoescolhersenhas fortes?
Atualmente as senhas conside-
radas fortes são formadas de 8
posições, alfanuméricas, com
pelomenosumaletramaiúscula
e que a senha não esteja no di-
cionário de palavras

Comodevoprocedernousode
redessemfiopublicas?
O cuidado deve ser redobrado
pois o que você envia ou recebe
através desta rede pode estar
sendomonitorado.Dêpreferên-
cia a sites que utilizam o proto-
colo HTTPS, aquele que exibe
um cadeado fechado no canto
inferiordireitodonavegadorIn-
ternet.

O projeto da Polícia Civil “In-
ternet Segura para Adolescen-
tes” vai a escolas públicas e pri-
vadas orientar sobre as armadi-
lhaseriscosdaweb.Aspalestras
já chegaram a mais de 318 mil
crianças e adolescentes em todo
o Espírito Santo. “Esse projeto
tem contribuído decisivamente
para a redução de jovens nessa

faixa etária envolvidos em cri-
mes virtuais noEstado.O índice
foi reduzido de 38%, em 2006,
para pouco mais de 19%, em
2013”, afirma o investigador e
palestrante Eduardo Pinheiro
Monteiro.
Aorientadoraeducacionaldo

Darwin de Vila Velha, Denise
Ahouagi, afirma que toda rede

de escolas adotou a iniciativa, e
os resultados são muito positi-
vos. “São mostradas situações
de pedofilia, para que eles pos-
sam entender que essas coisas
acontecem dentro da casa da
gente”, alerta.
AntesdedeixarofilhousaroFa-

cebook,porexemplo,quenascon-
diçõesdeusodiznão ser indicado

para menor de idade, os pais de-
vemexplicaros riscosevigiar. “Na
correria do dia a dia, muitos não
percebem que o que acontece lá
fora pode bater na porta deles”.
Duranteacomemoraçãodeoito

anosdoprojeto,estudantesde14a
16anos, de escolas públicas deVi-
tória,contaramaoJornalAGAZE-
TAoque sabemsobreoassunto.
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