Cibercrime

PETER GRAROSKY

Crimes relacionados aos computadores, como os crimes em ge-
ral, podem ser explicados pela conjugagio de trés fatores: motiva-
¢do, oporrunidade e auséncia de eferiva vigilincia e guarda. As
motivagdes irdo variar de acordo com a natureza do crime em ques-
tdo, mas podem incluir gandncia, desejo, vinganga, desafio ou aven-
tura. As oportunidades estdo se expandindo rapidamente com a
rdpida proliferacio e penetragao da tecnologia digital. Desafios sig-
nificarivos sio colocados pela natureza transnacional da maior par-
te dos crimes computacionais. As estratégias mais apropriadas para
o controle dos crimes relacionados aos computadores compdem-se
de solugbes legais' (lew enforcement), tecnolégicas e oriundas do
mercado (market-based). A busca de uma agenda estritamente san-
cionadora €, na maioria, ndo eficaz por causa da capacidade limita-
da do Estado. Excesso de regulagio também pode obstruir o
desenvolvimento comercial e tecnolégico. Argumenta-se que, em
alguns contextos, o mercado pode providenciar solugées mais efi-

L. Law enforcement & uma expressio de dificil tradugio porque conjuga, no mi-
nimo, dois conceiros: vigéncia {ou seja, existéncia vilida de leis aprovadas) e
eficicia (ou seja, o fato delas serem cumpridas). Também agrega, usualmen-
te, a utilizagio de um sistema de justica, que vai desde a vigilincia policial
aré a punicio dos infratores (N.T.).
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cientes, para o problema dos crimes relacionados aos computado-
res, do que seriam as intervengdes estarais.

Introdugao

A teoria de que o crime ¢ causado pela oportunidade estabele-
ceu-se fortemente na criminologia; redugio das npurl:u_nidadrfs se
tornou um dos principios fundamenrais da prevengio ao crime.
Mas h4 muito mais no crime do que oportunidade. O crime requer
uma oferta de perpetradores motivados e uma auséncia do que os
criminélogos poderiam chamar de “vigilincia f:apaz”. ou seja, al-
guém para se preocupar com 2 loja, podemos dm:r._ _

Estes principios bdsicos da criminologia se aplicam 208 crimes
relacionados aos computadores ndo menos do que se aplicam ao
roubo de bancos e furto de lojas. Eles aparecerdo de tempos em
tempos pela discussio que se segue. Nem todos estes fatores sio
amenizados pelo controle estaral, somente. Ocorre, entretanto, que
uma variedade de instituicdes serio necessdrias para controlar os
crimes relacionados aos computadores.

Este artigo discute formas atuais e emergentes de ilega]ic!a‘dcs
relacionadas aos computadores. Analisam-se doze formas genéricas
de ilegalidades envolvendo sistemas informacionais como iﬂstl’t}—
mentos (meios) ou como alvos de crimes. Também djscutem_—sc tFl-
picos oriundos do alcance global dos sistemas informacionais.
Tenta-se descrever os modos pelos quais os computadores, em sen-
tido figurado, tornaram o mundo num lugar menor. O p-ntencwi
para ofensas trans-jurisdicionais criard desafios fnrmjdaves’ para a
manutencio da lei (law enforcement). Para alguns crimes serd neces-
siria a busca de solugdes alternativas.

As préximas paginas sugerirdo que boa parte da ilegalidade re-
lacionada aos computadores est além da arual capacidade de per-
secucio judicidria (law enforcement) ¢ regulatdria de coni:m}e de
érgaos isolados. E que a seguranga no ciberespago dependeri dos es-
forcos de uma ampla gama de instituigSes €, tTambém, de um grau
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de auto-protegio das potenciais vitimas de cibercrime. Estes tépicos
sao explorados, com mais detalhes, em duas obras (GRABOSKY e
SMITH, 1998; GRABOSKY, SMITH, DEMPSEY, 2001).

A conjuncio ideal de instituicdes deve diferir, dependendo do
crime em questdo, mas provavelmente deve convergir com uma
mistura de solugbes de persecucdo judicidria (law enforcement), so-
lugBes tecnolégicas ¢ de mercado. Antes, porém, de iniciarmos
uma revisao das virias formas de criminalidade envolvendo siste-
mas de informacao como instrumentos efou alvos — e o0s meios
mais apropriados de controld-los — vamos analisar as questées de
motivagio e oportunidade.

1. Motivagoes dos criminosos informdticos

As motivagdes daqueles que cometem crimes relacionados
aos compurtadores sio diversas, mas dificilmente novas.
Criminosos informiricos sio impulsionados por motivacées tra-
dicionais. As mais 6bvias delas sdo ganincia, desejo, poder, aven-
tura, busca por celebridade (ou notoriedade) e vontade de
experimentar o “fruto proibide”. O desejo de infligir perda ou da-
no no préximo. Ou, ainda, ideologia, quando algum se defronta
com uma pdgina eletrénica de uma instituigio considerada por ele
como detestivel. Muito da atividade na “fronteira eletrénica” en-
globa um elemento de aventura, a exploracio do desconhecido. O
fato central de que algumas atividades no ciberspago possam ge-
rar reprovagao oficial j4 ¢ suficiente para atrair os desviantes, os re-
beldes e os irredutivelmente curiosos. Considerado o grau de
competéncia técnica requerida para cometer a maior parte dos cri-
mes relacionados aos computadores, h4 uma outra dimensdo mo-
tivacional digna de nota, aqui. Ela ¢, por certo, o desafio
intelectual de dominar sistemas complexos.

Nenhuma destas motivagdes ¢ nova. O elemento de novidade
reside na capacidade, sem precedentes, da tecnologia de facilitar a
acao em prol destas motivagdes.
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2. Ampliando oportunidades para crimes
relacionados aos computadores

Mudangas anteriores e recentes na tecnologia emergente da con-
vergéncia de comunicagdes € computacio sa0 realmente de tirar o -
lego e, também, j& tém um significativo impacto em Mmuitos aspectos
da vida. Operagées bancirias € comerciais, controle de tréfego aéreo, te-
lefonia, energia elétrica e um grande grupo de instiruigdes de satide,
bem-estar e educacio sdo definitivamente dependentes das tecnologias
de informagio e telecomunicagdes para sua operagio. Chegamos 20
ponto em que é possivel estaruir que “rudo depende do software’
(EDWARDS, 1995). O crescimento exponencial da tecnologia digital,
o aumento na sua capacidade e acessibilidade e o decréscimo de seu
custo trouxeram mudangas revoluciondrias no comércio, comunica-
cbes, entretenimento ¢ educagio. Junto com esta grande capacidade,
entretanto, vem maior vulnerabilidade. A tecnologia da informaggo co-
megou a prover oportunidades criminosas sem precedentes.

Figura 1.  Servidores de Internet - evolugio geral.
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Fonte: M. Lortor, Internet Software Consortium <www.isc.org>
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Estatisticas sobre uso de computadores e conectividade sao no-
toriamente evanescentes. Elas estio ultrapassadas antes de serem im-
pressas. As informagbes que estdo, porém, na Figura 1, ddo um
sentido geral do crescimento e penetragio da recnologia digital em
anos reCentes.

E também na Figura 2, abaixo:

Figura 2.  Comércio eletronico — gastos.
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Fonte: Beal Numbers Behind “Net Profits 1999", ActivMedia, Research LLC 1999,

Ainda, na Figura 3, abaixo:

Figura 3.  Assinantes de Internet por 100 habitantes,
por paises (jan. 2000).

Fonte: Base de dados da OCDE, jun. 2001.




Pode notar-se que o uso da Internet, em geral, € o volume do
comércio eletrénico estdo crescendo exp:mencialmentc, mas este
crescimento tem sido desigual entre as nagdes, com as industrializa-
das experimentando maior uso das novas tecnologias.
Recentemente, estimou-se que o Brasil possui cerca de 20 milhdes
de usudrios de Internet e 50 provedores.? Mas ndo apenas o aumen-
to da conectividade incrementa o niimero de vitimas potenciais de
crimes relacionados aos compuradores. Ela trambém aumenta o ni-
mero de possiveis infratores.

4. Variedade de crimes relacionados aos computadores

A variedade de atividades criminosas que podem ser cometidas
com ou contra sistemas de informagio ¢ surpreendentemente diver-
sa. Algumas destas nio so realmente novas em substincia. Apenas
o meio ¢ novo. Outras, entretanto, representam novas formas de
ilegalidades. As formas genéricas de ilegalidade que seguem cnvo!—
vem sistemas de informacio como instrumentos e/ou alvos de cri-
mes. Elas ndo sio muruamente excludentes, nem a lista é exaustiva.

4.1 Furto de servigos de telecomunicagies

Os phone phreakers de trés décadas atrés estabeleceram o prece-
dente do que se tornou uma grande inddstria criminal. Ao g:mhar
acesso a0 quadro de telefone (switchboard, PBX) de uma organiza-
cdo, individuos ou organizagdes criminosas podem obter acesso 20s
circuitos de entrada e saida (dial-in e dial-out) e, entdo, fazer suas
proprias ligagdes e vender tempo de conexdo para terceiros (GOLD,
1999). Infratores podem conseguir acesso ao quadro disfargando-se
de técnicos, obtendo fraudulentamente um cédigo de acesso de um
empregado ou usando soffwares disponiveis na Internet. Formas adi-

2. huop:f/cyberatlas.internet. com/big_picture/geographics/article/
0.1323,5911_151151,00.hrml (acesso em 01 maio 2003).

52

cionais de furto de servicos de telecomunicagoes incluem: a captura
de deralhes de um cartao de ligagbes; a venda de ligagbes debitadas
na conta do cartdo de ligagbes que chama; e a falsificagdo ou repro-
gramagio ilicita dos valores guardados nos cartes telefénicos.

Foi sugerido que, desde 1990, falhas de seguranca em um gran-
de sistema de telecomunicagdes trazem custos de aproximadamente
£290 milhées. E, mais recentemente, que até 5% dos lucros torais
da inddstria foram perdidos por fraudes (SCHIECK, 1995:02-05;
NEWMAN, 1998). Custos para assinantes individuais também po-
dem ser significativos. Em um caso, hackers nos Estados Unidos ob-
tiveram ilegalmente acesso 4 rede telefonica da Scotland Yard e
realizaram ligagbes internacionais no valor de £620.000, pelas quais
o érgio foi responsabilizado (TENDLER e NUTTALL, 1996).

4.2 Acesso nido autorizado aos sistemas de computador

Préximo 2o fim do ano de 1995, Julio Cesar Ardita, que resi-
dia em Buenos Aires com seus pais e trés irmaos mais novos, usou
o seu PC e o sistema da Telecom Argentina para obter acesso ndo
autorizado de contas do sistema de computadores da Universidade
de Harvard. Ardita conseguiu isto instalando um programa “busca-
dor” (sniffer) que capturou a identificagio e senhas de usudrios de
Harvard. Ele entio fez uso destas conras para acessar outros siste-
mas, incluindo os da NASA, do Departamento de Defesa dos
Estados Unidos e do Laboratério Nacional de Los Alamos, entre
outros. Mesmo nZo tendo conseguido acesso a material altamente
sigiloso, Ardita viu e copiou informagdes relevantes sobre tecnolo-
gias de radar e desenhos industriais de aeronaves. Quando sua inva-
s30 se tornou aparente, as agéncias que foram alvos tiveram que
despender valores substanciais para refazer a seguranga de seus sis-
temas. As atividades de Ardita dificilmente foram as tinicas. O de-
safio de invadir sistemas de computadores alhcios se mostrou
irresistivel para muitos. O dano causado por algumas destas inva-
sbes serd mencionado posteriormente.




4.3 Comunicagées visando a realizagdo
de conspiragdes criminosas

Tanto quanto as organizaces legalizadas nos setores prilvad? €
ptiblico baseiam-se em sistemas de informagGes para comunicagdes
e manutencio de arquivos, também as atividades de organizacoes
criminosas sio ampliadas pela tecnologia. Hé evidéncia de-{_;ue
equipamentos de telecomunicagbes vém sendo usados para faaht:f:
o trifico organizado de drogas, jogo, prostituigao, lavage‘m de di-
nheiro, pornografia infantil e tifico de armas (nas jurisdigbes na-
cionais onde estas atividades sdo ilegais). O uso de tecnologia
criptografica pode colocar as comunicagdes criminosas além do al-
cance da persecugdo judicidria (law enforcement). -

O uso de tecnologia digital por organizacdes terroristas ja foi
mencionado. Bem antes de 11 de setembro de 2001, o Diretor da
CIA, George Tenet, testemunhou que grupos terroristas “incluindo
o Hezbollah, Hamas, a organizagio Abu Nedal e a organizagio Al
Qaeda, de Osama Bin Laden estavam usando arquivos computaj:]n;
rizados, correio eletrdnico e criptografia para apoiar suas operagoes

(apud FREEH, 2000).
4.4 Pirataria de informagao, falsificacio e contrafagio

A tecnologia digital permite reprodugdes perfeitas e facil disse-
minacio de imagens, gréficos, sons, videos ¢ combinagdes dc‘ nTul—
timidia. A tentagao de reproduzir marerial protegida por direitos
autorais para uso pessoal, venda a pregos baixos ou, também, para
distribuicio gratuira se provou irresistivel para muitos._lndli-smas
norte-americanas de bens protegidos por direitos autorais estimam
a perda de cerca de 20 a 22 bilhdes de délares, anualmente, por cau-
sa da pirataria mundial (INTERNATIONAL INTELLECTUAL
PROPERTY ALLIANCE, 2002).

A associagio da industria de soffware e informagdo norte-ame-
ricana (Soffware and Information Industry Association, SITA) calcu-
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lou perdas de lucros globais, por causa da pirataria no mercado de
aplicativos comporativos de computador, em 1999, de 12 bilhges
de délares. Isso foi atribuido somente &s empresas e outras organi-
zagoes que utilizam programas corporativos ilegalmente. A pirataria
de aplicativos corporativos, nos Estados Unidos, em 1999, ocasio-
nou a perda, por parte de empresas de soffware, de mais de 3,6 bi-
Ihoes de délares em vendas (SIIA, 2000). Quando criadores de um
produro, em qualquer midia, sdo inviabilizados de lucrar com suas
criagoes, poderd haver um efeito deprimente na esforgo criativo, em
geral, adicional 2 perda financeira.

O furro de identidade se tornou um assunto de grande relevin-
cia para os paises ao redor do globo. Isto foi facilitado, também, pe-
la tecnologia digital, que permite perfeita reprodugio de
documentos como registros de nascimento e outros. Estes, por sua
vez, podem ser utilizados para construir uma identidade falsa para
uso em uma variada gama de atividades criminosas. A tecnologia
digital rambém facilitou a falsificagio de moedas e outros papéis
monerdrios negocidveis.

4.5 Disseminacio de materiais ofensivos

Ha contetidos considerados por algumas pessoas como cen-
surdveis em abundéncia no ciberespago. Isto inclui, entre outros,
materiais sexualmente explicitos, propaganda racista, pdginas
eletrénicas de jogo e roteiros para a fabricacao de dispositivos
incendidrios e explosivos. O que € de relevo, aqui, sio as dife-
rengas, ao redor do mundo, com o que os vérios Estados sobe-
ranos denominam como agressivo. O que ¢ objetdvel em um
pais pode ser agraddvel em outro. O mundo pode, em algum
sentido, ser descrito como uma vila global, mas as diferengas de
valores persistem. Ainda pode haver profundas diferengas em
um mesmo pais sobre o que € agressivo e o que ndo é. Como po-
de-se imaginar, isto configura significatives impedimentos para
cooperacio internacional.

35




O uso de redes de computadores para produzir e distribuir porno-
grafia infanil se tornou um assunto de crescente atengio. Hoje, esses
materiais podem ser copiados e transportados por entre fronteiras na-
cionais na velocidade da luz (GRANT, DAVID, GRABOSKY, 1997).

4.6 Rastreamento

Sistemas de telecomunicagdes também podem ser usados para
comunicacbes assediadoras, ameacadoras e invasivas, que vao de.sd.e
a tradicional ligagdo telef6nica obscena até a contemporanea mani-
festacdo de ciber-rastreamento (cyber-stalking), na qual subscqﬁe:‘l—
tes mensagens s3o enviadas para um destinatrio que nao as deseja
(OGILVIE, 2000).

Um homem em Déli (India) relatou ter acessado (logged on) uma
sala de bate-papo (chas) usando a identidade de uma mulher. O agres-
sor alegadamente usou uma linguagem sugestiva e disponibilizou o nd-
mero telefénico da mulher. Ela consegiientemente recebeu ligagoes
telefonicas assediadoras, de lugares tio distantes como o Kuwait. O
perpetrador foi localizado pelo enderego de IP usado no contato com
a sala de bare-papo e foi, depois, preso (DUGGAL, 2001).

Em outro caso, um pretendente rejeitado publicou convites na
Internet no nome de uma mulher de 28 anos, a provével destinatiria
de sua afeicdo, que relatava que ela tinha fantasias sexuais de estupro
e sexo coletivo. Ele, entdo, comunicou-se, por correio eletronico, com
homens que responderam suas solicitagdes e forneceu informacdes
pessoais sobre 2 mulher, incluindo seu enderego, telefone, detalhes de
sua aparéncia fisica e como ultrapassar o seu sistema de seguranga re-
sidencial. Homens estranhos apareceram na casa dela em seis ocasides
diferentes e ela recebeu muitos telefonemas obscenos. Apesar de a

mulher ndo ter sido fisicamente atacada, ela nio atendia ao telefone,
tinha medo de sair de casa e perdeu seu emprego (MILLER e
MAJARA], 1999). )

Um entio estudante universitdrio da Califérnia utilizou o correio
eletrdnico para assediar 5 estudantes em 1998. Ele comprou informa-
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¢des na Internet sobre elas usando o cartdo de crédito de um professor
¢, entdo, enviou-lhes 100 mensagens incluindo ameagas de morte, des-
crigbes graficas de arividades sexuais e referéncias sobre as atividades dig-
rias delas. Ele aparentemente fez as ameagas em resposta s implicincias
recebidas contra sua aparéncia fisica (ASSOCIATED PRESS, 1999).

4.7 Extorsio

As redes de computadores podem ser também urilizadas na
busca de extorsao. O The Sunday Times, de Londres, publicou, em
1996, que mais de 40 instituicdes financeiras na Gra-Bretanha e
nos Estados Unidos foram atacadas eletronicamente durante os trés
anos anteriores. Na Inglaterra, instituigdes financeiras relataram ter
pagado significativas quantidades para criminosos computacionais
sofisticados que ameacaram apagar seus sistemas eletrdnicos (THE
SUNDAY TIMES, 02 jun. 1996). O artigo citava quatro inciden-
tes entre 1993 e 1995, nos quais um total de £42,5 milhdes foram
pagos por executivos seniores das instituigdes envolvidas, que foram
convencidos pela capacidade dos extorquidores de destruir seus sis-
temas (DENNING, 1999:233-234).

Um caso, que ilustra o alcance internacional dos extorquidores,
envolveu um grupo de hackers alemies, que comprometeram o siste-
ma de um provedor de servigos de Internet no sul da Flérida desabi-
liando oito das dez mdquinas. Os perpetradores obtiveram
informagbes pessoais e detalhes dos cartdes de crédito de 10.000 as-
sinantes €, comunicando-se por correio eletrénico por uma das con-
tas capturadas, demandaram que 30 mil délares fossem enviados por
correio até a Alemanha. A cooperacdo entre autoridades americanas e
alemaes resultou na prisio dos criminosos (BAUER, 1998).

Explorando a vulnerabilidade de soffware de um dos mais co-
muns dos sistema operacionais do mundo, Vasily Gorshkov e Alexey
Ivanov, residentes de Chelyabinsk (Ruissia), detonaram uma série de
invasdes em provedores de servigos de Internet, bancos on-line e pi-
ginas de comércio eletrénicos nos Estados Unidos. Os transgressores
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tiveram sucesso em furtar mais de 56.000 niimeros de cartdes de cré-
dito e informagdes pessoais financeiras sobre os clientes das paginas.
Eles, entdo, buscaram extorquir dinheiro das vitimas ameagando pu-
blicar os dados dos consumidores e danificando os computadores das
empresas (US DEPARTAMENT OF JUSTICE, 2001).

4.8 Lavagem eletronica de dinbeiro e evasio fiscal

Por algum tempo, atualmente, a transferéncia eletrénica de-ﬁm-
dos ajudou a oculrar e movimentar o dinheiro adquirido pelos crimes.
Tecnologias emergentes vao, em grande medida, apoiar o eur;ob-m:ta—
mento da origem ilicita de ganhos. Renda legitimamente consc.gtuda
também pode ser mais facilmente escondida das autoridades wibuti-
rias. Grandes instituicoes financeiras ndo vio mais ser as tinicas com
capacidade de realizar transferéncias eletrnicas de fundos por v:mas
jurisdigdes nacionais na velocidade da luz. O desenvolvimento de ins-
tituigdes bancérias informais e sistemas bancdrios paralelos pode per-
mitir que a supervisao de bancos centrais seja ultrapassada, mas
também pode facilitar os requisitos de informagbes de evasio de tran-
sagBes monetirias, nas nagbes que os possuem. Bancos subterrincos
tradicionais, que floresceram em paises asidticos hi séculos vdo usu-
fruir de mais capacidade, ainda, pelo uso das telecomunicagbes.

Com a emergéncia e a proliferagio das virias tecnologias de
comércio eletrdnico, pode-se facilmente intuir como as medidas
protetivas tradicionais contra lavagem de dinheiro ¢ evasao de tri-
butos deverdo, em breve, ser de limitado valor. Eu poderei breve-
mente vender para o leitor uma quantidade de heroina, recebendo
por uma transferéncia nio-detectivel de valor no meu Jm.czrr—mre.f.
que eu, entdo, poderei baixar (dowipad), anonimamente, para r!:u—
nha conta corrente numa instituigio financeira situada numa ju-
risdi¢do estrangeira (oversea), que proreja a privacidade dos seus
correntistas. Eu poderei discretamente usar estes fundos como ¢
quando eu quiser, baixando-os, de novo, para o meu cartio de dé-

bitos (WAHLERT, 1996).
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4.9 Vandalismo elervdnico e terrorismo

Como nunca antes, a sociedade industrial ocidental depende
de complexos sistemas de processamento de dados e de telecomu-
nicagdes. Danifici-los — ou interferir neles — pode significar conse-
qiiéncias desastrosas. Sejam motivadas por curiosidade ou vinganga,
invasbes eletronicas causam inconvenientes, na melhor das hipére-
ses, ¢ tém o potencial de infringir danos macicos (HUNDLEY e
ANDERSON, 1995; SCHWARTAU, 1994; DENNING, 2000).

A maior parte dos leitores experimentou algum inconve-
niente como resultado de virus do tipo ILOVEYOU, Melissa
efou Code Red. Qu, entio, deve ter ouvido falar sobre os ata-
ques desferidos para tirar do ar feitos contra a Amazon.com,
Yahoo e outros proeminentes sitios de comércio eletrdnico em
fevereiro de 2000 (denial of service artacks). Estas atividades fo-
ram mais que um inconveniente para alguns. Perdas coletivas,
em negécios ao redor do mundo, excederam centenas de mi-
Ihdes de délares americanos.

Nas sociedades industriais ocidentais, em geral, ¢ de modo
crescente ao redor do globo, boa parte das infra-estruturas nacionais
é privada, o que usualmente impossibilita o controle centralizado
do Estade. Independentemente da propriedade, a infra-estrutura
conectada a Internet é potencialmente acessivel aos hackers habi-
lidosos. Isto significa que alguns sistemas, que mantém servigos
essenciais em sociedades industriais avancadas, sio vulnerdveis aos
ataques. Apesar destes ataques nao terem ainda ocorride de forma
sustentada e difundida, vimos exemplos de danos significativos
ocasionados por ataques isolados. O termo “ciber-terrorismo” foi
cunhado para referir-se ao potencial catastréfico de danos resul-
tante dos ataques contra infra-estruturas (GRABOSKY e
STOHL, 2003).

Enquanto este potencial nio se realiza, um nimero de indi-
viduos e grupos de protesto jd invadiu (hacked) as pginas eletrd-
nicas oficiais de virias organizagbes governamentais e empresas
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(VATIS, 2001). J4 foram feitas tentativas de quebrar os sistemas
de computador do governo de Sri Lanka (ASSOCIATED PRESS,
1998) e da Organizagao do Tratado do Atlintico Norte (OTAN),
durante o bombardeio de Belgrado, em 1999 (BBC, 1999). Em
marco de 2001, hackers, situados na Coréia do Sul, causaram a
queda (crash) de sitio eletrénico do Ministério da Educa¢o do
Japio em protesto contra um novo livro diddtico de Histéria
(BBC, 2001).

Estrategistas, na drea de defesa, ao redor do mundo, estdo inves-
tindo substancialmente em guerra informacional (informarion war-
fare) como meios de destruir a infra-estrutura de tecnologia da
informacio de sistemas de defesa (STIX, 1995; DENNING, 1999).

4. 10 Fraude em vendas e investimentos

A medida que o comércio eletrnico se torna mais prevalente,
a aplicacdo de tecnologia digital para os esforcos fraudulentos serd
cada vez maior. E comum o aumento do uso de telefone para pon-
tos de venda inexistentes, falsas solicitagdes de caridade ou ofertas
falsas de novas oportunidades de investimento. O ciberespago sobe-
ja agora com uma ampla variedade de oportunidades de investi-
mentos que vio desde os tradicionais titulos, agdes e bonus, até
oportunidades exéticas como fazendas de coco, a venda e leasing
(leaseback) de caixas bancirios eletrénicos e loterias telefonicas in-
ternacionais (CELLA e STARK, 1997:837-844). Ainda, a era digi-
tal estd sendo acompanhada de oportunidades, sem precedentes,
para desinformacdo. Agora, fraudadores usufruem de acesso direto
a milhdes de vitimas potenciais ao redor do mundo, instantanea-
mente € 2 Wm custo minimo.

Uma das caracteristicas distintivas da Internet e tecnologias ba-
seadas em rede € a enorme capacidade que elas colocam nas mios
de individuos medianos. Uma pessoa com pouca habilidade no uso

3. Cf hop:/fwww.2600.com/hacked_pages (acesso em 05 maio 2003).
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de um compurador pode se comunicar com milhées de outras, ime-
diatamente e com infimo custo.

Esquemas clissicos de pirimides e “oportunidades excitantes e
com baixo risco” ndo sdo inusuais. A tecnologia da world wide web
¢ idealmente preparada para estes convites de investimento. Nas pa-
lavras de dois membros do SEC: “A um baixo custo, na privacida-
de de um escritério caseiro ou da sala de estar, o fraudador pode
produzir uma pigina eletrdnica que parece melhor e mais sofistica-
da que a de uma empresa que figura na lista das 500 da Fortune”
(CELLA & STARK, 1997:822).

Exploragio fraudulenta de leilges virruais se tornou uma fonte
de preocupagio para as autoridades de protecio dos consumidores
pelo mundo. A fraude do convite 3 contribuicdo pelo “Avanco da
Nigéria®, antes entregue pelo correio, hoje segue por e-mail.

4.11 Interceptagio ilegal de relecomunicagies

O desenvolvimento nas telecomunicagdes criou novas oportu-
nidades para bisbilhotagens eletrdnicas. A interceptacio de teleco-
municagdes tem crescido em aplicagbes para atividades que vio
desde as rradicionais, como a vigilincia de um conjuge infiel, até as
mais novas formas de espionagem politica e industrial. Aqui, nova-
mente, os desenvolvimentos tecnolégicos criaram novas vulnerabi-
lidades. Os sinais eletromagnéticos, emitidos por um computador,
isoladamente, podem ser interceptados. Cabos podem servir como
antenas de transmissio. A legislacio existente nio previne o moni-
toramento remoto de radiagio dos compuradores.

Foi relatado que o conhecido hacker americano Kevi Poulsen
foi capaz de ganhar acesso a dados do sistema eletrdnico de perse-
cugdo criminal e seguran¢a nacional anteriores 2 sua prisio em
1991 (LITTMAN, 1997). Em 1995, hackers, a soldo de uma orga-
nizagdo criminosa, atacaram o sistema de comunicages da policia
de Amsterdam. Os hackers tiveram sucesso em adquirir informagcdes
da inteligéncia operacional da policia e em intrometer-se nas comu-
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nicagoes policiais (RATHMELL, 1997). Mais recentemente, o
acesso nio autorizado ao cédigo fonte da Microsoft, em outubro de
2000, indicava a vulnerabilidade das empresas 2 espionagem indus-
trial (ASSOCIATED PRESS, 2000).

4.12 Transferéncias fraudulentas de fundos eletrinicos

Qs sistemas de transferéncia eletrénica de fundos comegaram a
proliferar e, com isso, aumentou o risco de tais transagbes SR n-
tercepradas e desviadas. Niimeros de cartio de créditos vilidos po-
dem ser interceptados eletronicamente, bem como Esicamcjh'lte; a
informagdo digital armazenada num cartdo pode ser contrafeita.

Em 1994, um hacker russo, Vladimir Levin, operando de Sdo
Petersburgo, acessou os compuradores da rede central do departa-
mento de transferéncias do Citibank. E transferiu fundos de contas
de grandes empresas para contas que haviam sido abertas por:seus
comparsas nos Estados Unidos, nos Paises Baixos, Fu?.linnila,
Alemanha e Israel. Representantes de uma das empresas vitimadas,
localizada na Argentina, notificaram o banco e as contas suspeitas,
em Sao Francisco, foram congeladas. Aquele comparsa foi preso.
Outro foi pego tentando retirar fundos de uma conta em Rcrerdi:
Apesar de a legislagio russa impedir a extradigio de Levin, ele foi
capturado durante uma visita aos Estados Unidos e, entdo, preso
(DENNING, 1999:55).

* o X

As formas de crime mencionadas acima relacionadas aos com-
putadores ndoc sio necessariamente excludentes e ndo precisam
ocorrer isoladamente. Tanto como um assaltante armado pode rou-
bar um carro para facilitar sua ripida fuga, também, podem-se fur-
tar servicos de telecomunicagbes e usé-los para fins de vaﬂda]j:smo,
fraude ou apoio de uma conspiragzo criminosa. Crimes re]acm-ns:-
dos aos computadores podem ser compostos, por natureza, combi-
nando duas ou mais das formas genéricas arrazoadas anteriormente.
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Adicionalmente, uma quantidade de temas percorre cada uma
destas formas de ilegalidade. Previamente a estas, estdo as tecnolo-
gias para dissimular o contetido das comunicagdes (DENNING,
1999). Tecnologias de criptografia podem limitar o acesso, pelos
agentes de persecucio criminal (law enforcement), is comunicagdes
mantidas em atencdo de uma conspiracio ou para a disseminagio
de material censurdvel entre partes consensuadas.

Também s3o importantes as tecnologias para esconder a identida-
de de uma parte na comunicagio. Despersonalizacio eletrnica, colo-
quialmente chamada de spoofing,* pode ser utilizada para a tentativa de
realizagio de uma variedade de atividades criminosas, incluindo frau-
de, conspiracio criminosa, assédio sexual e vandalismo. As tecnologias
do anonimato visam complicar a tarefa de identificar um suspeito.

Além da previamente mencionada relutincia das vitimas em
relatar, as tecnologias de segredo ¢ anonimato, traradas antes, geral-
mente fazem a detecgio do agressor ser extremamente dificil.
Aqueles que procuram mascarar sua identidade em redes de com-
putadores so usualmente apros a fazé-lo trocando-a (looping) ou al-
terando-d (weaving) por meio de multiplos sitios eletrdnicos em
uma variedade de nagdes. Re-enviadores de e-mails e dispositivos de
encriptacio podem bloquear alguém do escrutinio de todos, mes-
mo das mais determinadas e tecnologicamente sofisticadas agéncias
regulatérias e de persecugio criminal. Alguns crimes nio resultam
em detecgio ou dano até pouco tempo antes de sua realizacdo.
Tempo considerével pode passar antes do momento anterior 4 ati-

vacio de um virus de computador ou entre a insercio de uma
“bomba légica” e sua detonacio.

O tamanho do problema

Estimar a incidéncia, prevaléncia, custo ou alguma outra me-
dida acerca dos crimes relacionados aos computadores é um desafio

4. Em portugués, seria algo préximo de parédia ou troga (nota do tradutor),
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dificil. Diferentemente de assaltos aos bancos ou acidentes farais
com vefculos automotivos, crimes relacionados aos computadores
tendem a desafiar quantificagio. Alguns dos mais hdbeis crimes rea-
lizados com ou contra sistemas de informagao nao sdo nunca detec-
tados, nem pelas vitimas. Dos que o s3o, alguns sio escondidos das
autoridades porque sua revelagao poderia se provar embaragosa ou
comercialmente inconveniente para as vitimas.

A quantificagio também pode ser mascaradora. O que parece
ser uma questo trivial pode, de fato, ser um indicio da ponra do
iceberg. Uma imagem cldssica, provida por Stoll (1991), € a que a
busca por um erro na contabilidade de 0,75 de délar, numa conta
de computador, pode indicar um circulo de espionagem
internacional.

Mesmo descri¢bes qualitativas podem ser ilusérias. Muitas pes-
soas, independentemente de suas motivagbes, estdo inclinadas a
acenruar o problema, incluindo Aackers orgulhosos, empreendedo-
res morais, vitimas ou entidades comerciais com capital investido,
sem mencionar a midia jornalistica.

Algumas tentativas estao sendo feitas para desenvolver uma
andlise sistemitica da incidéncia de crimes no ciberespago. A
Cimara Internacional de Comércio (International Chamber of
Commerce, ICC) abriu uma nova divisdo para auxiliar cerca de
7.000 empresas associadas, ao redor do mundo, a proteger-se con-
tra os crimes relacionados aos computadores. Além de identificar
como e onde os ataques ocorrem, a Cimara procura providenciar
informacdo sobre seguranca para os seus membros. A nova unidade
de cibercrime da ICC estd desenvolvendo uma base de dados sobre
atividades criminais no ciberespago e vai facilitar a troca de infor-
magbes entre o setor privado e os érgios de persecugdo criminal

(lar enforcement).>

5. Cf hup:/iwww.icowbo.org/ces/menu_cybercrime_unit.asp (acesso em 05
maio 2003).
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5. O desafio de controlar o crime relacionado

aos computadores

5.1 Controlando fatores contributivos - motivacaes

Lembremos da discussio anterior de que o crime pode ser ex-
plicado, em parte, em termos de uma oferta de criminosos motiva-
dos. Dada a diversidade dos crimes relacionados aos computadores,
nio ¢ surpreendente que vdrios tipos de comportamentos, discuri-
dos antes, brotem de uma quantidade de motivos. Como notamos,
alguns deles sdo t3o antigos como a sociedade humana, incluindo
ganincia, desejo, vinganga e curiosidade. A vinganga, nos tempos
modernos, pode decorrer de uma dimensio ideolégica. De conside-
rivel significado, se ndo tnico, para os crimes relacionados aos
compuradores, é o desafio intelectual de derrotar um sistema com-
plexo. Motivagées, seja pelo lado dos individuos, seja no rodo, sio
muito dificeis de alterar. Por este motivo, as investidas estraregica-
mente vantajosas, para os crimes relacionados aos computadores,
estardo preocupadas com a redugdo das oportunidades e com a me-

lhor qualidade da vigilancia (guardianship).
5.2 Oportunidades

Enquanto as motivagdes tendem a nio se alterar, a variedade e
nimero de oportunidades para crimes informdticos estio prolife-
rando. O crescimento exponencial da conectividade, na compurta-
¢d0 ¢ comunicagoes, cria oportunidades paralelas para potenciais
agressores € riscos paralelos para vitimas potenciais. Ao passo que a
Internet se transforma mais e mais em um meio de comeércio, tam-
bém se tornard mais um meio de fraude.

O modo mais eficiente de eliminar oportunidade para o crime
on-line € simplesmente arrancar o soquete da parede. Isto ¢, claro,
irreal. As nagbes ricas do mundo estdo, agora, altamente dependen-
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tes das recnologias da informagao. Para as nacées pobres, a tecnolo-
gia da informagdo € provavelmente um caminho, se nio completa-
mente, necessirio para o desenvolvimento econdmico. Entio, o
desafio estd em gerenciar o risco de modo a alcangar o maximo de
beneficios, extraidos das novas tecnologias, e minimizar a possibili-
dade de revés. Um comerciante pode analisar detalhadamente cada
transagio com cartao de crédito para drasticamente reduzir o risco
de fraude, mas no processo pode perder clientes honestos. Num ni-
vel mais geral, as nagbes ao redor do mundo estio no processo de
forjar politicas piblicas de onde possam definir a linha sobre ques-
toes fundamentais como o equilibrio entre a privacidade dos cida-
dios ¢ os imperativos da persecucio criminal. E, também, da
liberdade de expressdo versus a protegio de certos valores culturais.

Existem muitas tecnologias que reduzem a oportunidade de
cometimento de crimes relacionados aos compuradores.
Considerado que grande parte dos crimes relacionados aos compu-
tadores depende de acesso nio autorizado aos sistemas de informa-
Gdo, as tecnologias de controle de acesso e autenticacio se tornaram
essenciais. Dispositivos sofisticados ¢ produtos para prevencao de
crimes computacionais s3o providos por uma das indiistrias mun-
diais com maior crescimento atualmente, nomeada de seguranca de
computadores.

Denning (1999) oferta um inventirio completo das tecnolo-
gias para a redugo das oportunidades para crimes computacionais.
Ela descreve recnologias de criptografia e anonimaro, que permitem
o ocultamento do contelido das comunicacées (como os detalhes
sobre o cartdo de crédito de um consumidor) ou da identidade da
parte na comunicacio (nem todos os participantes em um grupo de
discussdo sobre saide reprodutiva desejam mostrar suas identida-
des). Denning também delineia as tecnologias de autenticagio, que
vao desde as senhas bdsicas até dispositivos biométricos como im-
pressio digital ou tecnologia de reconhecimento de voz e anilise de
imagem da retina. Todas aumentam em muito a dificuldade de ob-
tengdo de acesso ndo autorizado aos sistemas de informacio.

66

Detectores de virus podem identificar e bloquear cédigos ma-
liciosos de computador; programas de bloqueamento e filtragem
podem procurar por contetido nio desejével. Uma rica variedade de
soffwares comerciais jd opera com esta capacidade de bloquear o
acesso a certos sitios eletrénicos (VENDITTO, 1996).

5.3 Vigilantes (quardians)

O terceiro fator bésico que explica os crimes relacionados aos
computadores € a auséncia de vigilincia eficiente. Esta tem evolui-
do a0 longo da histéria humana. Do feudalismo até a aparicio do
Estado e da proliferacio das instituicaes estatais de controle social,
ate a era pés-moderna, na qual empregados de servigos privados de
seguranga superam vastamente em miimeros absolutos os policiais
em muitas das democracias industriais. Aqui, novamente, pode ser
instrutivo comparar s crimes relacionados aos computadores com
tipos mais convencionais de crimes.

Vigilancia contra o crime convencional envolve esforcos pre-
ventivos no campo das vitimas potenciais, contribuicdes por mem-
bros do piiblico, em geral, ou de terceiras partes comerciais, bem
como das atividades das agéncias de persecucio criminal. De fato,
usualmente apenas quando os esforgos privados em prevencio do
crime falham ¢ que os procedimentos criminais sio mobilizados.
Assim € que proprietirios de veiculos automotivos sio encorajados
a trancar seus carros em todos os momentos, que contratos de se-
guros podem oferecer descontos especiais para clientes com medi-
das protetivas como alarmes de roubo e que alguns estacionamentos
de veiculos tém vigilincia por cimeras de video ou guardas de se-
guranca de plantao. Normalmente, é apenas quando estes sistemas
falham que 2 ajuda da policia ¢ buscada.

Tecnologia pode, também, aumentar a vigilincia. Denning
(1999) descreve vérias tecnologias para deteccdo de tentativa de in-
vasOes em sistemas de informagdo. Alarmes podem indicar quando
sucessivas tentativas de acesso (/agin) falham, por causa das senhas
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incorretas. Ou quando acesso ¢ tentado fora do horirio normal de
trabalho. Qutros dispositivos de detecgdo de anormalidade vio
identificar padrées de uso dos sistemas, incluindo destinacao atipi-
ca e duragio das ligagdes telefonicas. Ou, ainda, padrées de consu-
mo inusuais no uso de cartdes de crédito.

A vigilancia também pode ser expandida pelas forcas de mer-
cado. Atualmente, um mercado estd emergindo para provedores de
servigos de Internet especializados em contetidos adequados para
consumo familiar, garantidos por serem livres de sexo, violéncia e
difamacio. As forcas de mercado podem gerar, ainda, influéncias
secunddrias de controle. Quando grandes organizagdes comegam a
analisar suas vulnerabilidades ao furto eletrénico ou vandalismo,
elas podem securitizar-se contra perdas potenciais. E muito adequa-
do 20 interesse das companhias de seguro requerer precaugdes de se-
guranca por parte de seus segurados.

Logo, decisbes sobre aceitagdo dos seguros e sobre os pregos
podem depender das priticas de seguranca dos potenciais segura-
dos. Subcontratadores podem, também, ter que possuir programas
rigidos de integridades da tecnologia da informagao como condigio
para realizacio dos negdcios.

A preocupagio dos cidaddos acerca da disponibilidade de con-
tetido indesejével deu ensejo a0 monitoramento privado e vigilin-
cia no ciberespago. O Centro Simon Wiesenthal, cuja linha-direta
(hotline) de ciber-vigilincia solicita notificagdes sobre materiais an-
ti-semitas e racistas, estd dentre as mais proeminentes organizagoes
envolvidas nesta guarda.®

A cooperagio dos cidadios pode complementar as atividades le-
vadas a termo pelas agéncias estatais. Um exemplo de esforgo na co-
laboraco piiblico-privado, na empreitada de controlar conteiido
objetdvel ¢ a linha-direta holandesa contra a pornografia infantil na
Internet, uma iniciativa da Fundacio de Provedores de Internet

Holandeses (Foundation for Dutch Internet Providers, NLIP), do

6.  CF hopellwww.wiesenthal comfwatch/whotline. hem.
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Servigo de Inteligéncia Criminal Nacional Holandés ( Dutch National
Criminal Intelligence Service, CRI), usudrios da Internet ¢ do Bureau
Nacional contra o Racismo (Naiional Bureau against Racism, LBR).
Usudrios que encontrem pornografia infantil originada nos Paises
Baixos, identificivel pelo nome de dominio terminado em “nl”, sdo
incitados a relatar isto ao enderego “meldpunt@xs4all.nl”™ O emissor
€ avisado sobre o material publicado e ¢ solicitado a abandonar quais-
quer atividades futuras do género. Se o aviso € ignorado, entio a li-
nha-direta vai encaminhar (fsrward) qualquer informagio disponivel
para o esquadrdo da policia local.

O policiamento do espago territorial agora é uma empreirada
muito mais plural e, assim também, o € o policiamento do ciberes-
paco. A responsabilidade pelo controle da criminalidade computa-
cional serd, similarmente, dividida entre os agentes do Estado, os
especialistas em seguranga da informacio do setor privado e o
usudrio individual. No ciberespago, hoje, assim como no espago
territorial dois milénios antes, a primeira linha de defesa serd a au-
todefesa. Em outras palavras: serd cuidar do seu quintal (minding
one’s own store).

Questdes legislativas

Estd ficando cada vez mais claro que o bem-estar econémico
dos paises depende da sua integragdo & economia global. Como o
ciberespago se caracteriza como meio dominante para o comércio,
torna-se crescentemente relevante que haja uma plataforma legal se-
gura para o comércio eletrénico.

Para que qualquer jurisdi¢io possa proteger-se contra crimes
relacionados aos compuradores, é necessdria uma base legal bésica.
Isto envolve leis criminais, o direito de busca e apreensio e o direi-
to das provas. Por causa da natureza global do ciberespaco e da na-
tureza trans-jurisdicional de grande parte da criminalidade
computacional, € desejivel um grau de harmonia e consisténcia, se
nio de uniformidade, entre as nagdes.
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As leis de alguns paises sdo relativamente vagas e capazes de al-
cangar novas circunstincias sem precisarem ser emendadas. Outros
sistemnas legais s3o muito rigidos, requerendo mudancas para novas
formas de crimes. No mundo da common law, por exemplo, consi-
deramos transgressdes relacionadas 2 obtengio fraudulenta de coi-
sas valiosas por meio de mentiras. Estas englobam o envolvimento
da mente de uma vitima humana. Onde a fraude ¢ executada con-
tra um sistema eletrénico (como um caixa bancirio eletrénico) se-
rd necessdria uma nova legislacgo. Similarmente, as leis sobre furto
ou dano em alguns paises podem alcancar apenas bens tangiveis
(bens corpéreos). Ou seja, pode ndo ser crime furtar ou danificar
propriedade em forma digiral.

De forma mais fundamental, a lei criminal substantiva deve
providenciar o seguinte:

* Acesso nio autorizado aos computadores ou sistemas

computacionais;

*  Interferéncia com o uso licito de um computador ou sistemas
compurtacionais;

* Destruigio ou alteragio de informacio num sistema
computacional;

*  Furto de propriedade intangivel;
*  Obtengao de valores por fraude (incluindo sistemas eletrénicos).

De forma similar, as leis acerca de provas e procedimentos de-
vem acomodar buscas e apreensdes no ambiente eletrénico e devem
permitir a admissibilidade de provas eletrénicas nos procedimentos
judiciais.

Questaes extraterritoriais
Um dos aspectos mais significativos da criminalidade relacio-
nada aos computadores ¢ o seu alcance global. Enquanto as trans-

gressbes internacionais sio, por todos os sentidos, parte de um
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fenbmeno moderno 1tinico, a natureza global do ciberespago au-
menta significativamente a habilidade dos perpetradores de come-
terem crimes em um pais, que afetario individuos em uma
quantidade de outros paises. Isto configura grandes desafios para a
detecgao, investigagdo e persecugio dos transgressores.

Surgem dois problemas em relagdo 2 persecugio de crimes por
telecomunicacbes que possuem um aspecto inter-jurisdicional: pri-
meiro, a determinacio de onde o crime ocorreu, de forma a decidir
qual lei serd aplicada; segundo, a obteng¢io de provas e garantia de
que o criminoso poderd ser localizado e podera ser levado ao julga-
mento. Ambas levantam problemas juridicos complexos de confli-
tos de jurisdicio e extradicio (LANHAM, WEINBERG,
BROWN, RYAN, 1987). Se um jornal eletrdnico financeiro (news-
lester), originado nas Bahamas, contém especulagio fraudulenta so-
bre as expectativas de uma empresa cujas agbes sio negociadas no
mercado de agBes australiano, onde ocorreu o crime?

Mesmo que alguém determine qual lei serd aplicada, podem
surgir dificuldades futuras na aplicagio daquela lei. Numa jurisdi-
¢30 unitdria, como a da Nova Zelindia, onde hd mais uma lei e uma
agéncia de persecugdo criminal, determinar e aplicar a lei aplicével
jd é uma rarefa dificil. Arividades criminais cometidas ao redor do
globo, entretanto, apresentam problemas ainda maiores. Se gover-
nos soberanos estio considerando dificil exercer controle sobre o
comportamento on-line de seu pais natal, imagine no estrangeiro.
Um residente de Chicago que seja vitima de um esquema fraudu-
lento de telemarketing originado da Albania, por exemplo, pode es-
perar por pouca ajuda das agéncias de persecugio criminal de
ambas as jurisdigdes. Como conseqiiéncia, a regulagio por normas
baseadas territorialmente pode provar-se pouco apropriada para es-
tes tipos de transgressdes (POST, 1995).

Os custos de persecugio criminal extraterritorial rambém sio
proibitivos. O tempo, dinheiro e incerteza necessirios para as inves-
tigagdes internacionais e, se bem sucedidas, os procedimentos de
extradi¢io, podem ser tdo altos que excluam a atencdo para todos as
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transgressoes, excepcionadas as mais graves. Ainda, usualmente, a
cooperagio por sobre as fronteiras internacionais, nas tentativas
destas persecugdes, requer a conjungio de valores e prioridades que
raramente ocorre. Excepcionando-se, por certo, no caso dos gran-
des temas em diregio i globalizacio.

Adicionalmente, os custos associados com a assisténcia juridi-
ca miitua sio providos pela parte que fornece auxilio. Isto cria in-
justica, pela qual os paises menos providos, donde talvez nunca seja
pedida assisténcia juridica miita por seu pedido, sio instados a
processar pedidos de paises mais fornidos como o Reino Unido ou
os Estados Unidos. Paises mais pobres podem entio ser obrigados,
por tratados, a subsidiar os mais ricos.

Tradicionalmente, a jurisdicao das cortes era local. Isto ¢, as cor-
tes podem apenas acolher processos a respeito de crimes cometidos
contra as leis locais, onde haja existido uma ligacio entre 0 mesmo
€ a jurisdicdo em quest3o. Alguns paises estdo agora declarando sua
jurisdicao para fora das fronteiras. Na Austrilia, a Lei de Cibercrime
de 2001 (Gybercrime Act) demanda jurisdicio nos casos em que:

* A conduta, que constitui a transgressio, ocorre parcialmente
na Austrilia ou a bordo de um navio ou aeronave australiana;

* O resultado da conduta, que constitui a transgressio, ocorre
parcialmente na Austrilia ou a bordo de um navio ou acrona-
ve australiana;

* A pessoa que comete a transgressio ¢ cidada australiana ou
uma empresa da Austrélia.

O grau em que os crimes relacionados a0s computadores sejam
passiveis de efetividade para a persecugio internacional dependers
do acordo na cooperagio internacional. Experiéncias passadas, no
caso de outras formas de criminalidade, sugerem que esta coopera-
¢ao ¢ dificil de acontecer. E, rambém, que h4 pouco interesse em re-
primir alguns tipos criminais, exceto os relativamente infreqiientes,
em que hd amplo consenso internacional sobre a atividade em ques-
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tdo, como pornografia infantil ou fraudes em escala passivel de de-
sestabilizar mercados financeiros. Em muitos sentidos a extradico
deve ser mais incomoda 2 medida que aumenta a distincia cultural
¢ ideolégica entre os dois paises (parties).

Mesmo assim, para tanto terfamos que considerar um homo-
géneo sistema mundial de Estados soberanos. Tal sistema ndo exis-
te hoje e nem deve existir enquanto vivermos. Vicuos concernentes
a persecucdo criminal e 2 regulacio existem em algumas partes do
mundo, certamente naqueles cendrios onde o Estado efetivamente
desmoronou. Mesmo onde o poder de Estado existe em forca toral,
a corrupgio de alguns regimes pode impedir a colaboragio
internacional.

Apesar de tudo, algum progresso excepcional foi realizado na
ampliagio da harmonizagio internacional de leis relativas aos cri-
mes computacionais e sua investigagio. Refiro-me ao trabalho das
Nagdes Unidas, do Grupo dos Oito, da Organizagio para
Cooperagio e Desenvolvimento Econémico (OCDE), do
Conselho da Europa e da INTERPOL. Como um exemplo do mo-
vimento em direg3o 4 consisténcia nas respostas legislativas, pode-
se visualizar o rascunho da Convencio sobre Cibercrime do
Conselho da Europa (Council of Eurape’a Draft Convention on
Cybercrime). Este arrazoado de Convengio contém partes gerais re-
lacionadas is leis criminais substantivas, busca e apreensao de infor-
magdes eletrdnicas, jurisdicio e assisténcia mitua.

Medidas a serem tomadas, em nivel nacional, a respeito da lei
criminal substantiva, incluem a adog3o de atitudes para criminali-
zar: o acesso ilegal aos sistemas de compuradores; a intercepracio
ilegal e/ou a interferéncia em dados; a producio, venda ou aquisi-
3o de ferramentas ou soffware de hackeamento; fraude e falsifica-
¢do relacionadas aos compuradores; artividades relacionadas
pornografia infantil; e transgressées relacionadas 4 violacio de direi-

tos autorais.”
7. Cf. hup:/conventions.coe.int (visited 5 May 2003).
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Afora questdes de criminalidade além das fronteiras, muitas
das agéncias de persecugdo criminal, como as que conhecemos ho-
je, nao possuem capacidade de controlar o crime relacionado aos
computadores que ocorre dentro das suas préprias jurisdiges.

Isto decorre de uma multiplicidade de fatores, dos quais o ul-
timo ¢ a restrigo de recursos. Na maior parte das sociedades indus-
triais ocidentais, as policias estdo sendo solicitadas a fazer mais com
menos. O longo alcance das leis criminais e a abundincia de arivi-
dades criminais significam que a policia usualmente deve escolher
o que deve perseguir e 0 que ignorar. Isto tem mais sentido, ainda,
no caso de crimes eletrdnicos internacionais do que nas atividades
criminosas domésticas. Outra questdo fundamental, pelo menos no
momento histérico atual, ¢ a dificuldade encontrada pelos servicos
policiais em todo mundo de manter especialistas em crimes com-
putacionais como investigadores. Assim como o sacerdécio, a poli-
cia era uma vocagio para a vida toda. Hoje, em muitos servigos
policiais, investigadores treinados em crimes computacionais de-
vem batalhar pelo equipamento que consideram necessirio para
realizar seu trabalho. O desenvolvimento da especialidade em peri-
cia criminal sobre computadores, entretanto, pode requerer con-
centragio e especializagio que inibem o desenvolvimento de
habilidades gerais necessirias para as promogoes de carreira. Como
junto as dreas tradicionais de alto status nas policias (caso da inves-
tigacio de homicidios) vieram se juntar outras de geréncia geral, as
perspectivas fururas para mobilidade ascendente por parte dos in-
vestigadores de crimes computacionais vém sendo limitada.

Ao mesmo tempo, existem oportunidades muito atrativas no
setor privado para pessoas com habilidade em pericia criminal em
compuradores. Um policial competente pode muito bem ser capaz
de duplicar ou triplicar seu salirio indo para a 4rea privada, seja tra-
balhando para uma grande firma de auditoria multinacional ou pa-
ra uma grande institui¢io financeira.

Ainda estd para ser visto se esta fuga de cérebros vai continuar
indefinidamente ou se deve diminuir quando o suprimento de in-
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dividuos versados em computadores, tanto no setor piiblico, quan-
to no privado, alcangar o equilibrio com a demanda. Neste meio
tempo, entretanto, a policia nio vai ser capaz de seguir sozinha. Ela
vai continuar dependente do setor privado e de organizacbes sem
fins lucrativos para combater o crime no ciberespaco.

Em geral, esta divisio do trabalho vai incluir elementos de au-
to-protecdo por parte de vitimas potenciais de ilegalidade relaciona-
das as telecomunicacbes. Também deve incluir: solucées comerciais
baseadas no mercado (market-based); iniciativas auto-regulatérias
pelos regulados; persecugio criminal ou intervengio regulatéria es-
tatal, tradicionais; e co-produgio de vigilincia por terceiros, como
individuos isolados ou grupos de cidadios.

6. Conclusao

Crime transnacional de natureza convencional se provou um
desafio muito dificil para a persecucdo criminal. Crime relacionado
aos computadores apresenta desafios ainda maiores. Poderd haver
diferengas, entre as jurisdigbes envolvidas, sobre: se a atividade em
questdo ocorreu, ou nao; se ela é criminosa, quem a cometeu; quem
deve investigd-la; e, também, quem deve julgar e punir.

Ainda mais, hd uma tensio fundamental entre o imperativo
desregulamentador que caracteriza os paises com economias
mais avancadas e o desejo de controlar alguns dos cantos mais
obscuros do ciberespago. H um perigo significativo de que in-
tervengoes regularérias prematuras nio apenas falhem em alcan-
gar os efeitos desejados, mas também que renham um impacro
negativo no desenvolvimento das tecnologias de beneficio geral.
Extra-regulacio — ou intervengdes regulatérias prematuras — po-
de colocar em risco os delicados investimentos e inovagio. Dada
a natureza crescentemente competitiva do mercado global, os
governos podem ser forgados a escolher entre imperativos pater-
nalistas e aqueles de desenvolvimento comercial e crescimento
econdmico.
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O desafio, que se apresenta dqueles que querem minimizar o
crime relacionado aos compuradores, ¢ buscar o equilibrio que po-
derd permitir um grau tolerdvel de ilegalidade em troca da explora-
¢ao criativa da tecnologia digital. Pode ser dtil aos individuos,
grupos de interesse e governos, neste estigio recente da revolugio
tecnolégica, articular suas preferéncias e deixar que sirvam como si-
nais ao mercado. Os mercados podem ser capazes de prover solu-
¢Oes mais eficientes do que intervengdes estatais.

Com certeza, o ciberespago ¢ dificilmente o primeiro — ou o
tinico — campo de politicas piiblica que se coloca além do controle
de somente um Estado nacional. O wrifego aéreo internacional, o
direito concernente aos mares, transferéncias de fundos e questdes
ambientais como a camada de ozdnio e o aquecimento global, en-
tre outros, tém demandado esforcos internacionais organizados.
Alguém poderia esperar que o desenvolvimento de arranjos interna-
cionais em resposta aos crimes relacionados aos computadores va
ocorrer de uma forma nao muito distinta daqueles concernentes a
outras questdes extraterritoriais que vio desde o trifico de drogas
até testes nucleares e caga as baleias. Veremos se o reino das teleco-
municagdes vai ser capaz de conseguir um melhor registro de suces-
SO que estes outros resistentes problemas globais.
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Resumo

8o

Este artigo fornece um panorama dos crimes relacionados aos com-
putadores (computer related crimes). Doze variedades de crimes
s@o consideradas: roubo de servicos; acesso nio autorizado aos sis-
temas computacionais; comunicacoes objetivando conspiragées cri-
minosas; pirataria e falsificacio de informacao; disseminacio de
materiais com conteido ofensive; [rasireamento cibernético]; ex-
torsdo; lavagem de dinbeiro eletronico; vandalismo e terrorismo
eletrénico; fraude em telemarketing: interceptacio ilegal: e fraude

em transferéncias de recursos eletrénicos.
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